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l. Abstract

Die E-Mail Kommunikation ist die am haufigsten verwendete Kommunikationsart in Unternehmen.
Hierdurch ergeben sich Fragen hinsichtlich der konkreten Verschlusselungspflicht bei der Nachrichten-
Ubertragung, dem Einfluss von Anti-Spam- und Anti-Malware-Software auf die Kommunikation, der
Zurechenbarkeit einer empfangenen E-Mail, Fragen ab wann eine E-Mail tatsachlich als zugestellt gilt
und wie dies rechtlich zu bewerten und auch zu beweisen ist und wie die Pflicht zur E-Mail-
Archivierung in Unternehmen umgesetzt werden kann. Die E-Mail-Verschlisselung ist Pflicht und die
Transportverschlusselung bis auf wenige Ausnahmen, ein geeignetes Mittel zur rechtssicheren
Kommunikation. Diese sollte dauerhaft ausgehend erzwungen werden. Die technisch korrekte
Konfiguration des eigenen E-Mail-Servers, zur Aufzeichnung von Ubertragungsprotokollen zu
Beweiszwecken ist empfohlen. Auch der dauerhafte Einsatz von Ubermittlungs- und
Lesebestatigungen fur ausgehende E-Mails, liefert im Streitfall nétige Zustellnachweise. Beim Einsatz
des E-Mail-Archivs fiir gesendete und empfangene Handelsbriefe, sollte OpenSource-Software mit
offenen Schnittstellen gewahlt werden, um einen spateren u.U. nétigen Wechsel zu vereinfachen. Die
private Internetnutzung sollte aus Datenschutzgriinden und zur Vereinfachung der Archivierung, durch
Betriebsanweisung unterbunden werden, um eine Vermischung von privaten und geschaftlichen
Daten von vorne herein zu vermeiden. Das Medium E-Mail kann rechtssicher eingesetzt werden und

bietet wesentliche Vorteile gegentber der klassischen Briefpost.

E-Mail-Verschlusselung, Ende-zu-Ende, Revisionssichere Archivierung, Spamfilter, DSGVO, E-Mail
Annahme, E-Mail-Zustellung

E-Mail encryption, end-to-end encryption, E-Mail archive, anti malware filter, spam filter, GDPR
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1. Einleitung

Das Medium E-Mail nimmt einen wichtigen Stellenwert in der heutigen Unternehmenskommunikation
ein. Die erste — mit der heute vergleichbaren — E-Mail wurde Anfang der 1970er verschickt. In der An-
fangszeit war E-Mail primar nur in Behdrden und gréReren Firmenumgebungen, bzw. an technischen
Forschungseinrichtungen im Einsatz. Die tatsachliche Kommerzialisierung und die somit grof¥flachige
Verbreitung begann erst durch die Verfugbarkeit von erschwinglichen Internetzugangen in den 90er-
Jahren fur Jedermann. Bekannte globale Anbieter waren AOL oder CompuServe — bzw. im deutsch-
sprachigen Raum, T-Online oder Freenet (Dirscheid, 2013, S. 1). Durch die Nachrichtenibermittiung
per E-Mail ergeben sich unterschiedlichste Anforderungen fir den Absender und Empfanger hinsicht-
lich Datenschutz, Ubermittlung, Archivierung und Technik. Diese Arbeit soll dazu beitragen, mehr
Rechtssicherheit fur Unternehmen zu schaffen und mochte folgende Kernfragen — in der ublichen Rei-

henfolge der Zustellung bzw. Verarbeitung — beantworten:

- Welche E-Mails miissen wann und in welcher Form bzw. Glite, bei der Ubermittlung an den

Empfanger verschlisselt werden und woraus ergeben sich die rechtlichen Anforderungen?

- Wie beeinflusst ein eventueller Anti-Spam- und Virenschutz des Empfangers oder dessen
Anbieters die Zustellbarkeit einer Nachricht und wer haftet fiir etwaige Fehler bei der

Ubermittlung und der sich daraus ergebenden Rechtsfolgen?

- Wann bzw. unter welchen Umstanden muss sich ein Empfanger den Erhalt einer E-Mail
zurechnen lassen, welche Rechtsfolge ergibt sich daraus und welche Beweis- und

Dokumentationsverfahren existieren fiir den Absender?

- Fir wen und wie lange gilt die Archivierungs- und Aufbewahrungspflicht und welche E-Mails

missen wie und in welchem Umfang archiviert werden?

Die Arbeit beginnt mit einer Einordnung der E-Mail in das Standard-Kommunikationsmodell von Shan-
non und Weaver. Es folgt eine Beschreibung der Begrifflichkeiten, versucht deren Ursprung zu klaren
und nimmt eine Einordnung des Mediums E-Mail, nach Handelsrecht vor. Es folgt die Beantwortung
der gestellten Fragen unter Zuhilfenahme aktueller Literatur und Rechtsprechung. Weiter wird ausge-
fuhrt, wieso die zugrundeliegende Methode der Literaturarbeit fir dieses Thema geeignet ist und wel-
che Nachteile diese Methode besitzt. Die erarbeiteten Erkenntnisse sollen in dieser Thesis generell in

einer Form dargestellt werden, in welcher sie als Handlungsempfehlung fir Unternehmen in der
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Praxis geeignet sind. Die Arbeit mdchte einen hohen praktischen Nutzen fir Entscheider liefern und
schlie3t mit einem Fazit und weiterfUhrenden Empfehlungen aus der Praxis ab. Die Empfehlungen
stutzen sich u. a. auf praktische Erfahrungen eines deutschen E-Mail-Anbieters, auf welche fur diese

Arbeit — neben Statistiken — zurtickgegriffen werden kdnnen.

2. Methodenbeschreibung und Bewertung — die Literaturanalyse

Diese Arbeit nutzt als Methode die Literaturanalyse. Vier eingangs skizzierte Fragen aus der unterneh-
merischen Praxis, sollen unter Zuhilfenahme aktueller Literatur und Rechtsprechung bewertet werden.
Ziel der Arbeit ist die Vermittlung des noétigen technischen Grundwissens, sowie die Bereitstellung von
Handlungsanweisungen bzw. Empfehlungen aus der Praxis, fur die praktische Anwendung in Unter-

nehmen.

Bei der Auswahl der Literatur wurde nach praktischer bzw. inhaltlicher Relevanz, Fachliteratur, Inter-
netquellen sowie Rechtsprechung herangezogen. Die Quellenrecherche erfolgte primar uber den On-
line-Bibliotheken-Zugang der IUBH, sowie Uber die von Google seit 2004 angebotene freie Suchma-
schine fiir wissenschaftliche Arbeiten, Google Scholar’. Besonders hilfreich hierbei war die Volltext-

suchmaglichkeit Gber alle Dokumente hinweg (Stary, 2013, S. 42).

Da die IT heutzutage in jedem Unternehmen eine Kernfunktion einnimmt und bereichsubergreifend
zur Verfugung stehen muss, geht die Arbeit an vielen Stellen — notwendigerweise — auf technische De-
tails ein, da gerade dieses Grundverstandnis flr die Beurteilung essenziell ist. Durch die schnelle Ver-
anderung der Entwicklung in der IT-Branche, wurde bei der Quellenauswahl darauf geachtet, keine
veraltete Literatur zu wahlen. Zusatzlich wurde — nach Mdglichkeit — berlcksichtigt, dass die jeweili-
gen Autoren von Artikeln und Fachbiichern, einen tatsachlichen Bezug zur Praxis bzw. praktische Er-
fahrung im jeweiligen Gebiet besitzen und die Quelle grundsatzlich geeignet ist, die gestellten Fragen
zu beantworten (Disterer, 2019, S.66-67).

Auf einfach editierbare Quellen wie Blogs, private Internetseiten oder Forenbeitrage wurde aus offen-
sichtlichen Griinden verzichtet, um akademischen Anspriichen zu gentigen. Da an manchen Stellen
der Arbeit ein Bezug zur europaischen Datenschutzgrundverordnung (DSGVO) besteht, wurde zur
Einschatzung von Fallen auch auf die jahrlichen Berichte der unabhangigen und staatlichen Daten-

schutzaufsichtsbehdrden der jeweiligen Bundeslander verwiesen, bzw. aus denen zitiert.

1 https://scholar.google.de



Ein grol3er Nachteil der Literaturanalyse fir diese Arbeit zeigte sich einerseits dadurch, dass die in vie-
len Bereichen ausschlaggebende europaische Datenschutzgrundverordnung eine noch ziemlich junge
Verordnung ist, (anzuwenden ab Mai 2018) die in der Praxis noch nicht in allen Unternehmen ange-
kommen ist und sich deshalb noch nicht die Fulle an praxisbezogener Literatur entwickelt hat. Speziell
auch der Foderalismus und der daraus entstehenden unterschiedliche Auffassungen der jeweiligen
Datenschutzbeauftragten der einzelnen Bundeslander, beférderte hier unterschiedliche Meinungen.
Ein weiteres Problem bei der Recherche und Auswahl von Urteilen und Rechtsprechungen bestand
darin, dass manche Begriffe aus Rechtsnormen noch aus einer analogen Zeit entstammen (z. B. Han-
delsbrief) und erst begrifflich auf die elektronischen Ableger - wie z. B. E-Mail - Ubertragen werden
mulssen. Auch zeigte sich, dass in einem viel zitierten Urteil des AG Hamburgs? (Urteil vom
27.04.2018 — 12 C 214/17) zur Zurechenbarkeit von E-Mails, technische Sachverhalte falsch darge-
stellt wurden, die gerade fur die praktische Anwendung so wichtig sind. Auf dies wird im Detail in Kapi-

tel 7, Zurechenbarkeit und Rechtsfolgen des E-Mail-Empfangs naher eingegangen.

Die Methode der Literaturanalyse ist dafur geeignet, tatsachliche Falle und Fragen aus der Praxis auf-
zugreifen und mit verfigbarer und geeigneter Literatur kritisch zu beurteilen. Nur durch eine tatsachli-
che Anwendung von echten Fragen bzw. Problemen aus der Praxis, kann ein Nutzen fir den Leser
erreicht werden. Die Arbeit hat nicht zur Aufgabe, rein theoretische oder erfundene bzw. nur skizzierte

Falle zu betrachten.

3. Kommunikation & Begriffsdefinition

Fir die Nachrichtenibermittiung per E-Mail Gber das Internet, kann das 1949 entwickelte Sender- und
Empfanger-Kommunikationsmodell von Claude E. Shannon und Warren Weaver verwendet werden
(Shannon-and-Weaver Modell). Dieses Modell beschreibt auf technischer Ebene, die Kommunikation
zwischen Sender und Empfanger tber ein gemeinsames Medium. Auch wenn das Modell aus der Te-
lefonzeit stammt, kann es problemlos auf das Internet bzw. die Nachrichtenubertragung — wie auch E-
Mail — angewendet werden. Zu berlcksichtigen ist, dass E-Mail kein Echtzeitmedium ist, die Kommu-
nikation asynchron stattfindet (siehe auch Kapitel 7) und eine Ubertragung aufgrund von Leitungsfeh-
lern bzw. Stérungen, beeintrachtigt werden kann bzw. es zu Stérungen und somit zu Signalverande-
rungen kommt. Auch zeigt sich, dass fur eine reibungslose Kommunikation, Sender und Empfanger
dieselbe ,Sprache” sprechen mussen und geeignete technische Gerate bendtigen, die zueinander
kompatibel sind (Rohner, 2020, S. 29-30). Welche Anforderungen speziell die Verschlisselung an
Sender und Empfanger bei der E-Mail-Kommunikation stellt und wie auch die Ubermittlung bei der

Ubertragung scheitern kann, zeigen die weiteren Kapitel.

2 AG Hamburg, Urteil vom 27.04.2018 — 12 C 214/17



Zum besseren Verstandnis der weiteren Zusammenhange, folgt eine kurze Begriffsdefinition der euro-
paischen Datenschutzgrundverordnung (DSGVO), sowie der damit verbundenen und primar zu schit-
zenden personenbezogenen Daten. Sie erhalten einen Uberblick Uber die Funktionsweise der Ver-
schlisselung und eine Gegenuberstellung der zwei primaren Verschlisselungsarten (Ende-zu-Ende
und Transportverschlisselung) in der E-Mail-Kommunikation. Es folgt ein Einblick in die Arbeitsweise
eines Spam- und Virenfilters, sowie die Beschreibung und rechtliche Anforderung an eine rechtssiche-

re Archivierung.

3.1 DSGVO & personenbezogene Daten

Die Datenschutzgrundverordnung (DSGVO) ist eine europaische Verordnung, die seit Mai 2018 auch
in Deutschland qilt. Ziel ist die Vereinheitlichung des Datenschutzes innerhalb der europaischen Union
fur alle Mitgliedsstaaten. Durch sie soll der Datenschutz besser und zeitgemaler geregelt werden (Be-
cker, 2018, S. 2). Ebenso soll der Einzelne umfangreicher vor der schier uferlosen Datensammlung,
durch groflie Konzerne wie Google, Facebook oder Amazon geschiitzt werden. Die Datenschutzgrund-
verordnung gilt ,(..) fur die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten
sowie fUr die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem

gespeichert sind oder gespeichert werden sollen.” (Art. 2 DSGVO)

Unter Verarbeitung versteht man ,(..) jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verande-
rung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das
Léschen oder die Vernichtung® (Art. 4, Abs. 2 DSGVO).

Unter Verarbeitung ist somit jeder — und nicht zwingend IT-gestitzter — Vorgang zu verstehen, der in
irgend einer Form etwas mit personenbezogenen Daten zu tun hat. Dies ware z. B. die Recherche in
einem elektronischen Kundensystem durch einen Verkaufer, das Andern eines Namens in einer Per-
sonalakte, die Weitergabe von Lohnunterlagen an den Steuerberater, die Aufzeichnung eines Tele-

fonats zu Schulungszwecken, oder der Versand einer Bestellbestatigung per E-Mail an einen Kunden.

Die IT ist ein auferst kritisches Arbeitsmittel in nahezu allen Unternehmen und durch die elektronische
Datenverarbeitung fallen in unterschiedlichsten Branchen und Bereichen, Daten an und werden auto-
matisiert verarbeitet. Seien dies Patientendaten in der Arztpraxis oder im Labor, politische Ausrichtung

oder Neigungen von Einzelnen in sozialen Netzwerken, oder das eigene Kaufverhalten oder zu
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schnelles Autofahren, beim Einsatz von Rabattsystemen oder Telemetrie in der Fahrzeugortung fur Ar-

beitgeber oder Versicherungen.

Art 1. DSGVO nennt die generellen Ziele der Datenschutzgrundverordnung wie folgt:

»(1) Diese Verordnung enthalt Vorschriften zum Schutz natirlicher Personen bei der Verarbeitung per-

sonenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schitzt die Grundrechte und Grundfreiheiten naturlicher Personen und insbe-

sondere deren Recht auf Schutz personenbezogener Daten.®

Unter naturlichen Personen sind alle Menschen zu verstehen. Dem gegenuber stehen juristische Per-

sonen, also Organisationen (Hirsch, 2020, S. 33).

Hier ist erkennbar, dass im Mittelpunkt der Schutz des Einzelnen steht. Also der Schutz personenbe-

zogener Daten. Personenbezogene Daten nach Art. 4 Abs. 1 DSGVO sind:

»(..) alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person (..) bezie-
hen; als identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen

oder sozialen ldentitat dieser natirlichen Person sind;“.

Personenbezogene Daten sind somit alle Daten die dazu dienen kdnnen, einen Einzelnen zu identifi-
zieren. Dazu zahlt beispielhaft der Name, die Adresse, das Geburtsdatum, die eigene E-Mail-Adresse,
die Bankverbindung oder Telefonnummer. Ob es sich um personenbezogene Daten handelt, l1asst sich

selbst mit folgender Kontrollfrage beantworten:

Kann ich diese Daten einem Einzelnen korrekt zuordnen und ihn dadurch von anderen Personen —
ggf. unter Zuhilfenahme von weiteren Informationen — unterscheiden? Dies ware durch den eigenen
Namen oder das Geburtsdatum mdglich. Sonderfalle wie ein identischer Name oder Geburtsdatum,

fuhren dennoch zu einer Identifizierung des Einzelnen, wenn auch nicht zwingend, zweifelsfrei.



Eine juristische Person ist nicht durch die DSGVO geschitzt. Dies ware die GmbH oder Aktiengesell-
schaft. Jedoch ist der einzelne Mitarbeiter oder der Geschaftsfiihrer der GmbH oder AG, als natirliche
Person durch die DSGVO geschiitzt. Ebenso alle natlrlichen Personen, die mit der GmbH in ge-

schéaftlichem Kontakt stehen, wie z. B. Mitarbeiter von Kunden, Partner oder Lieferanten.

Generell werden durch die DSGVO, ebenso Verstdlie und Datenschutzvergehen deutlich umfangrei-
cher sanktioniert. Am Beispiel einer fehlenden Bestellung eines Datenschutzbeauftragten flr das eige-
ne Unternehmen, ergeben sich BuRgelder im Umfang von bis zu 10 Millionen Euro (Becker, 2018, S.

404). Ein kdrzlich verhandelter Fall vor dem Landgericht Bonn, stellte sich wie folgt dar:

Die 1 & 1 Telecom GmbH, — eine der gréten deutschen Telekommunikationsanbieter — hatte die Ver-
arbeitung von personenbezogenen Daten im eigenen Callcenter nicht auf die DSGVO-Konformitat hin
Uberprift. Dadurch kam es zu einer unzureichenden Legitimationsprifung von Anrufern. Hierbei gab
sich eine Ex-Partnerin eines 1 & 1 Kunden als Ehefrau aus und erlangte durch die unzureichende Pri-
fung durch die Call-Center Mitarbeiter, die neue Telefonnummer des Ex-Partners. Diese Nummer
nutzte die Stalkerin fiir belastigende Anrufe gegentiber dem Ex-Partner. Dieser erstattete Anzeige. Der
Bundesbeauftragte flir den Datenschutz erlangte durch eine Mitteilung der Polizei davon Kenntnis und
verhangte ein BuRRgeld. Die urspringlich angesetzte BuRgeldhéhe von 9.550.000 EUR wurde nach-
traglich zwar durch das LG Bonn auf 900.000 EUR reduziert, die erhebliche monetare Auswirkung auf
den Telekommunikationsanbieter durch dieses Bufigeld, ist jedoch weiterhin deutlich (LG Bonn, Urteil
vom 11.11.2020 - 29 OWi 1/20).

Neben der generellen Legitimation vor der Erteilung von Auskilnften, gibt es weitere Mallnahmen zum

Schutz personenbezogener Daten bei der Verarbeitung und Ubertragung.

Die Verschllsselung von Informationen ist ein wichtiger Baustein, um Informationen bei der Ubermitt-
lung vor Einblicken Dritter zu schitzen. Dies ist eine wesentliche Forderung der Datenschutzgrundver-
ordnung. Was unter Verschlisselung zu verstehen ist, welche Einsatzzwecke fir Verschlisselung in

der Praxis existieren und wie die Verschlusselung technisch ablauft, zeigt das nachste Kapitel.

3.2 Verschlisselung

Die Verschlisselung bezeichnet die Veranderung einer Information in der Form, dass die urspringli-
che Information nicht mehr fir Jedermann lesbar bzw. einsehbar ist. Haufig erfolgt die Verschliisse-

lung zwischen zwei oder mehr Parteien, welche durch ein gemeinsames Geheimnis weiter im Stande
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sind, die durchgefiihrte Verschlisselung wieder rickgangig zu machen. Diese Information also wieder
offen zu legen. Eine Verschlusselung ist einerseits nétig, um Informationen vor Einblicken Dritter zu
schitzen, aber auch um bei der Ubertragung von sensiblen Informationen Uber ungesicherte Kanale,
die Information zu schitzen (Watjen, 2018, S. 14).

Die Pflicht zum Schutz von personenbezogenen Daten durch geeignete Verschllsselung, findet sich
auch in der zuvor vorgestellten Datenschutzgrundverordnung wieder. Die Notwendigkeit, Daten vor

Unberechtigten geheim zu halten, hat viele Griinde:

Ein Unternehmen méchte bei der Kommunikation mit Partnern / Lieferanten per E-Mail, keine Daten

im Klartext Gbermitteln.

Ein Journalist firchtet Verfolgung bei regimekritischer Recherche und Berichterstattung und schutzt so
seine Aufzeichnungen auf dem eigenen Laptop durch Verschlisselung fir den Fall, dass sein Laptop

gestohlen oder kontrolliert wird.

Oder aber ein Geschaftsfuhrer nimmt taglich die Datensicherung des Firmen-Servers mit nach Hause,
mdchte diese Daten aber nicht im Klartext auf einer USB-Platte transportieren, um bei Verlust oder
Diebstahl keine Interna offen zu legen. Auch hierzu finden sich in der DSGVO Vorgaben, angemesse-

ne Verschlisselung einzusetzen.

Keine Verschlusselung ist vergleichbar mit einer Postkarte, die im Klartext — und fir Jedermann lesbar
— Informationen beinhaltet. Die Verschllisselung ware vergleichbar mit einer geheimen Botschaft, die
fur einen Betrachter nicht direkt erkennbar ist und erst durch die Anwendung eines Verfahrens, die In-

formationen im Klartext wieder preisgibt.

Die Verschliisselung am Beispiel E-Mail-Ubertragung, lasst sich in zwei Arten unterteilen. Die Ende-
zu-Ende Verschlisselung sowie die Transportverschlisselung. Die Ende-zu-Ende Verschlisselung
findet jeweils zwischen zwei Kommunikationspartnern direkt statt. Also dem Absender selbst und dem

Empfanger.

In der Praxis kénnte sich der Absender und Empfanger darauf einigen, dass jeder Buchstabe um eine

Stelle nach hinten wandert. Dies stellt sich stark vereinfacht wie folgt dar:
Der Satz ,Hallo Welt*, wiirde somit wie folgt verschliisselt werden — Ibmmp Xfmu.

Der Buchstabe H wird, um eine Stelle nach hinten versetzt, dann zum Buchstaben |. Dies findet auf

alle Buchstaben Anwendung. Der Empfanger kennt die Methode und kann die Information somit auch



wieder entschlisseln, indem er alle Buchstaben jeweils um eine Stelle im Alphabet zuriick versetzt
(Watjen, 2018, S. 15).

Bekanntes Beispiel fur eine — wenn auch deutlich komplexere — Verschlusselung, war die im Zweiten
Weltkrieg eingesetzte Enigma-Maschine, die den Vorgang der Ver- und Entschlisselung bereits auto-

matisiert vollzog (Blémer, 2012, S. 1).

Zusatzlich existiert die Transportverschlisselung. Also nicht wie bei der Ende-zu-Ende Verschliisse-
lung zwischen Sender und Empfanger direkt, sondern jeweils nur zwischen den E-Mail-Systemen auf
dem Weg bis zum Ziel — eben fiir den Transport. Dies fihrt dazu, dass eine E-Mail zwischen einem
T-Online- und einem GMX-Kunden, mehrmals ver- und entschlisselt wird. Hierbei ist es moglich, dass
der jeweilige E-Mail-Anbieter die E-Mails im Klartext zu lesen bekommt. Die Transportverschlisselung
stellt eine einfachere Verschlisselung dar und kann ohne gréferen Implementierungs- und Kostenauf-
wand umgesetzt werden. Die Ende-zu-Ende-Verschlisselung verursacht héhere Kosten und die

Handhabung gestaltet sich in der Praxis komplizierter (Schleipfer, 2020, S2).

So zeigt eine Umfrage® aus dem Jahr 2018 unter 1008 Internetnutzern ab 14 Jahren, dass der GroR3-
teil der Befragten (46,6%) angibt, die Ende-zu-Ende-Verschlisselung sei zu aufwandig. 43,7% geben
an, Uber nicht ausreichende Kenntnisse zu verfigen. Ware die Ende-zu-Ende Verschlisselung ein-

fach nutzbar, waren gerade keine erheblichen zusatzlichen Kenntnisse nétig.

Eine zu nennende Hurde fir die einfache und praktikable Anwendung der Ende-zu-Ende Verschlisse-
lung ist die Notwendigkeit, vor dem erstmaligen Nachrichtenaustausch, Gber einen sicheren Kanal,
(Telefon, Brief, SMS uvw.) die Kommunikationspartner gegenseitig zu identifizieren und authentifizie-
ren (Watjen, 2018, S. 151). Dies ist notig, damit das Gegenlber auch sicher sein kann, mit dem tat-
sachlichen Absender bzw. Empfanger zu kommunizieren. Hierauf wird jedoch in der Praxis gerne auf-
grund von Bequemlichkeit verzichtet. Zusatzlich ergeben sich Probleme bei der E-Mail-Archivierung

(siehe Kapitel 8.2). Hinzu kommt die derzeit noch geringe Verbreitung im geschaftlichen Umfeld.

Da im geschaftlichen E-Mail-Verkehr, haufig auch unerwiinschte E-Mails — sog. SPAM — im eigenen
Posteingang landen, bedarf es technischer und organisatorischer Malnahmen zur Vermeidung. Ne-

ben organisatorischen MaRnhahmen wie der zuriickhaltende Umgang mit der eigenen E-Mail-Adresse

3 https://de-statista-com.pxz.iubh.de:8443/statistik/daten/studie/800374/umfrage/gruende-der-nichtnutzung-

von-e-mail-verschluesselung-in-deutschland/



im Internet, existieren auch Softwarelésungen zur Spam-Abwehr. Die grundsatzliche Funktionsweise

von AntiSpam-Software, soll im nachsten Kapitel ausfiihrlich vorgestellt werden.

3.3 AntiSpam

Unter dem Begriff Spam, kann eine fir den Empfanger unerwiinschte Nachricht verstanden werden.
Der Begriff Spam war urspriinglich ein Markenname fir Dosenfleisch (,SPiced hAM®). 1970 verwende-
te die britische Komikergruppe Monty Python, den Begriff erstmals in einem Sketch. In dem Schau-
spiel, welches in einem Restaurant spielt, gibt es zu jedem Gericht eine Menge Spam und der Kellner
weist auch beim Serviervorgang fortlaufend darauf hin. Spam pragt sich als Begriff fir etwas ein, was
sich standig wiederholt und als belastigend wahrgenommen wird (Templeton, o.J., S. 1). Lange vor
der Entstehung von E-Mail, wurde bereits unerwiinschte Post an Haushalte zugestellt. Die erste
Spam-E-Mail wurde 1978 im damals noch existierenden ARPANET (Advanced Research Projects
Agency Network) Verteidigungsnetzwerk der US-Streitkrafte verschickt (Ferrara, 2019, S. 2-3). Das
damalige Netzwerk war — wie der Name bereits vermuten lasst — noch nicht der breiten Masse an
Haushalten und Privatpersonen zuganglich, sondern nur ausgewahlten Unternehmen, Regierungsein-
richtungen und Firmen und diente primar als robustes militdrisches Befehls- und Kommandonetzwerk
(Crocker, 2019, S. 4). Das Aufkommen an Spam war — aufgrund der Zugangsbeschrankungen — dem-
entsprechend gering. Erst durch die Verfugbarkeit des Internets fir Jedermann, begann die Anzahl an

Spam zuzunehmen. Geeignete Anti-Spam-Software war notig.

AntiSpam-Software bzw. AntiSpam-Filter bezeichnet Computersoftware, Programme oder Vorrichtun-
gen die dazu geeignet sind, unerwinschte E-Mails vor der Zustellung an den Empfanger durch den E-
Mail-Provider auszufiltern, direkt abzuweisen oder kenntlich zu machen und mit einem Warnhinweis
an den Empféanger zu Ubermitteln. Die Filterung dient der Vorsortierung oder Aussonderung von
schadlichem Inhalt fir den Empfanger. Meist finden bosartige Angriffe per E-Mail statt, um den Emp-
fanger mit einem Virus oder Trojaner zu infizieren. Negative BerUhmtheit erlangte im Jahr 2017 der
Verschlisselungstrojaner WannaCry, der Uber den Infektionsweg E-Mail, Daten der Opfer verschlls-

selte und im Anschluss Lésegeld zur Entschlusselung forderte (Satheesh, 2018, S. 2).

Haufig liegen zur Spamerkennung und Filterung verschiedene Methoden wie Texterkennung, Positiv-
und Negativlisten oder selbst lernende Regeln der Entscheidung zugrunde (Chu, 2020, S. 1). Eine E-

Mail wird auf ihren Inhalt bzw. die &uRere Erscheinung hin, untersucht.

Neuerdings werden ebenso neuronale Netze — also eine Verschaltung von Computern in einem direk-

ten Verbund — flr die Entscheidung verwendet. Die Systeme lernen voneinander und nutzen die ge-
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wonnenen Informationen fur die Bewertung von eingehenden E-Mails. Eine prominente und kostenlos

verwendbare Software ist Rspamd*.

Unerwiinschte E-Mails sind in der Regel offensichtlich unerwiinschte Newsletter, bzw. tatsachliche
und aufdringliche Werbung, sinnloser Text ohne erkennbaren Zusammenhang oder E-Mails die dazu
geeignet sind, den Empfanger in einer unerwinschten Art und Weise zu belastigen. Obwohl fir den
Empfanger die Unterscheidung nicht direkt erkennbar ist, ist sie fir die technische Bearbeitung bzw.
Behandlung wichtig. Auf der selbstverschuldeten Seite stehen jene E-Mails, die der Empfanger —
wenn auch nur irgendwann einmal — selbst angefordert hat. Dies sind Newsletter, Angebote oder

Informationen von Firmen oder Service- und Supportangebote, zu einmal bezogenen Produkten.

Dem gegenulber stehen offensichtliche E-Mails, die nicht von einem bekannten Absender eintreffen
oder von einem Absender, der in einem irgendwie einmal bestandenen Verhaltnis zum Empfanger
stand. Fur ersteren Fall bietet die DSGVO die Betroffenenrechte — z. B. das Recht auf Léschung. Un-
abhangig davon, kénnen beide Falle durch einen Spamfilter erkannt oder ausgefiltert werden. Sinniger
ist bei offensichtlicher Werbung von tatsachlichen und existierenden Firmen, die Inanspruchnahme der
Betroffenenrechte laut DSGVO. Unter welchen Umstanden eine E-Mail ohne Einwilligung als uner-

laubt und somit unlauter gilt, regelt das Gesetz gegen den unlauteren Wettbewerb (UWG).

Speziell fur den Newsletter und E-Mail-Versand, hat sich die doppelte Einverstandniserklarung durch
den Empfanger, als rechtlich gultiger Standard verfestigt. Ein unaufgeforderter Versand von Newslet-
tern ist ohne Erlaubnis nicht gestattet (Muller, 2020, S. 132). Das Gesetz gegen den unlauteren Wett-
bewerb (UWG) nimmt ebenso Unterscheidungen vor, ob ein Unternehmen oder eine Privatperson per
E-Mail umworben wird. Das UWG regelt neben dem Umgang mit E-Mails, ebenso die Werbung per

Post und Telefon.

Dass es im Jahr 2019 immer noch Uber 57.000 schriftliche Anzeigen bei der Bundesnetzagentur auf-
grund unerlaubter Telefonwerbung gab, zeigt der jahrliche Jahresbericht®. Die Dunkelziffer muss als
noch deutlich héher eingestuft werden, da eine schriftliche Beschwerde fiir den Belastigten einerseits
mit blrokratischem Aufwand verbunden ist, andererseits nicht jeder die Mdglichkeit der Beschwerde

kennt.

Ferner kann festgehalten werden, dass der Gesetzgeber beim Versand von Werbung darauf abstellt,
ob die Werbung selbst, beim Empfanger Ressourcen bindet, die Kosten verursachen oder nicht. So ist

der E-Mail Empfanger damit beschaftigt, jede E-Mail einzeln zu sichten und gegebenenfalls Wider-

4  https://rspamd.com/
5 https://www.bundesnetzagentur.de/SharedDocs/Mediathek/Jahresberichte/JB2019.pdf?

__blob=publicationFile&v=6
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spruch gegen den Absender einzulegen. Dies beeintrachtigt den Betriebsablauf des Empfangers
(BGHS, 14. Marz 2017, Az. VI ZR 721/15). Gerade durch die einfache und nahezu kostenlose Mdglich-
keit, mit wenigen Mausklicks tausendfach Werbemails zu versenden, sind die rechtlichen Anforderun-
gen (vgl. doppelte Einverstéandniserklarung) fur den E-Mail-Versand deutlich héher. Hingegen tragt
der Werbende beim Versand von Briefsendungen die Portokosten, was einen massenhaften Versand
von Werbung per Post erschwert, da der Absender schon aus wirtschaftlichen Griinden, seine Werbe-

kosten gering halten mochte.

Im weiteren Verlauf geht es primar um den Sachverhalt ausfiltern und abweisen von E-Mails, jedweder
Art, durch den AntiSpam-Anbieter. Dies meint die Annahme von E-Mails ohne endgultige Zustellung
an den Empfanger und das Loschen der E-Mail (ausfiltern). Sowie den Fall der Abweisung von E-
Mails in erkennbarer Weise fiir den Absender. Typische AntiSpam-Software lauft in der Regel auf
hochverfigbaren E-Mail-Servern des E-Mail-Anbieters und beurteilt innerhalb von Sekunden, anhand
von hunderten Erkennungsmerkmalen, wie mit einer E-Mail individuell zu verfahren ist. Neben der
Moglichkeit der Ausfilterung und Erkennung von unerwunschten E-Mails, bietet ein zusatzlicher Bau-
stein — der Virenschutz — weitere Methoden zur Erkennung von schadhaftem Inhalt. Dieser wird im

nachsten Kapitel vorgestellt.

3.4 Virenschutz

Der Mathematiker Von Neumann, stellte 1948 ein Modell fir sich selbst reproduzierende Systeme auf.
Dies kann als erste Erklarung fir einen virusahnlichen Vorgang in der Informatik bezeichnet werden
(Szor, 2005, S. 13). Der Duden nennt als Wortherkunft fiir den Begriff Virus?, die lateinische Uberset-
zung Schleim, Saft oder Gift bzw. als Synonym, den Krankheitserreger. Also einen schadlichen Ge-
genstand, bzw. einen Schadensverursacher. Cohen und Adleman entwickelten im Jahr 1986 und 1990
das erste abstrakte Modell zu Computerviren, was den Computervirus als ein sich selbst reproduzie-
rendes und veranderndes System beschreibt (Gladychev, 2019, S. 3). Prominente erste Computervi-
ren waren im Jahr 1999 der Melissa-Virus, der sich Uber Microsoft-Word Macros verbreitete. 2000 der
Loveletter — ein als vermeintlicher Liebesbrief getarnter Virus — der sich per E-Mail mit dem Betreff
JLOVEYOU* verbreitete oder 2004 der MyDoom-Virus, der eine Hintertlr im Betriebssystem DOS von
Microsoft ausnutzte (Joshi, 2012, S. 5). Durch die rasante Entwicklung und Verfligbarkeit des Internets
und der dadurch potenziellen Gefahr fir den Einzelnen, entstand die Notwendigkeit, auch dieser Art

Bedrohung, geeignete SchutzmalRnahmen entgegen zu setzen.

6 http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?
Gericht=bgh&Art=en&nr=77970&pos=0&anz=1

7 https://www.duden.de/rechtschreibung/Virus
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Virenschutz — auch AntiVirus bzw. AntiViren-Schutz — bezeichnet Computersoftware bzw. Programme
oder Vorrichtungen die dazu geeignet sind, Schadsoftware, Viren und/oder Trojaner zu erkennen und

teilweise auch unschadlich zu machen (Eckert, 2018, S. 64).

Schadsoftware kann generell als Software bzw. Computerprogramm bezeichnet werden, welches die
Absicht hat, fremde Computersysteme zu sabotieren, Informationen zu kopieren oder zu verandern
oder Kernfunktionen des Computers — negativ — zu beeinflussen. Aktuelles Beispiel fur Schadsoftware
war Emotet. Das kriminell operierende Betreibernetzwerk hinter Emotet, wurde im Januar 2021 durch
eine internationale Zusammenarbeit zerschlagen®. Die Erkennung von Viren erfolgt in der Regel auf
Grundlage von vorhandenen Daten, zu bereits entdeckten Viren in der Vergangenheit. Neuartige Viren
kénnen durch Virenscanner erst erkannt werden, wenn ein Virus als solcher erkannt, klassifiziert und
katalogisiert wurde. Google bietet mit seinem Produkt VirusTotal® einen cloudbasierten Onlinedienst,
um in Echtzeit vermeintlich infizierte Dateien, durch Uber 60 individuelle Virenscanner kostenlos pri-
fen zu lassen (Salem, 2020, S. 1).

Der Virenschutz bzw. die Anti-Virus-Prifung, ist eine sinnvolle und nétige Ergédnzung zur Spamabwehr
und sollte mdglichst weit aulRerhalb des eigenen Unternehmensnetzwerk erfolgen, um u.U. infizierte

Dateien gar nicht erst in die sensible Unternehmens-IT einzubringen.

Neben dem Virus, der in der Regel von Anfang an schadliche Absichten verfolgt, existiert der Compu-
ter-Bug, der an dieser Stelle nicht weiter vertieft werden soll. Ein Bug ist umgangssprachlich ein unbe-
absichtigter Fehler in einer Computersoftware oder elektronischen Anlage, die aufgrund von Program-
mierfehlern oder unzureichender Qualitatssicherung, zu Abstirzen oder Ausfallen fuhrt (Grottke, 2007,
S.1).

3.5 Archivierung

Archivierung bezeichnet die langfristige Ablage und den Erhalt von Informationen in ihrer originaren
Form. Zweck der Archivierung ist es, die abgelegten Informationen zur richtigen Zeit abrufen zu kon-
nen. Haufig dient ein Langzeitarchiv auch zu Beweis- und Revisionszwecken. Aufgrund der grof3en

Anzahl von Dokumenten im taglichen Geschaftsleben ist es nachvollziehbar, dass nach einer vordefi-

8 https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2021/Presse2021/210127_pmEmotet.html

9 https://www.virustotal.com
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nierten Zeit, nicht mehr oder sehr selten bendtigte Dokumente, in ein Archiv verschoben werden soll-
ten. Die Archivierung kann abhangig vom Informationstyp, in klassischer Papierform oder IT-gestitzt
erfolgen. Vorteil der IT-gestltzten Archivierung ist der geringe Platzbedarf, sowie die schnelle und ein-
fache Such- und Recherchemdglichkeit in digitalen Belegen und ein mdglicher Mehrfachzugriff auf das
selbe Dokument, zur selben Zeit durch unterschiedliche Personen. Kann ein Papier bzw. Ordner nur
durch eine Person zur selben Zeit genutzt werden, bietet ein IT-gestutztes System, keine generelle

Beschrankung dieser Art.

Die grundsatzliche Pflicht zur Archivierung ergibt sich fir Kaufleute u. a. aus § 257 Abs.1 HGB:

»(1) Jeder Kaufmann ist verpflichtet, die folgenden Unterlagen geordnet aufzubewahren:
1.Handelsbicher, Inventare, Eréffnungsbilanzen, Jahresabschlisse, Einzelabschlisse (..)".

Eine Datensicherung stellt kein Archiv dar. Eine Datensicherung halt lediglich fiir einen gewissen en-
gen Zeitraum, eine Kopie von Daten fir die Wiederherstellung vor. Eine Datensicherung ist in der Re-
gel ein automatischer Prozess, welcher altere Daten bzw. Stadnde nach gewisser Zeit automatisch
durch neuere Stande Uberschreibt. Eine Datensicherung dient der Wiederherstellung von Daten bei ei-
nem Teil- oder Totalausfall der IT-Umgebung oder zur Wiederherstellung einzelnen Dateien bei einem
Uberschreiben oder Léschen durch den Anwender. Der Unterschied zeigt sich deutlich in der Praxis,
da eine Archivierung fur bis zu 10 Jahre, Informationen konservieren muss. Eine Datensicherung hin-
gegen arbeitet nach dem Prinzip, dass rotierend, Daten von einer Quelle auf ein Ziel Gbertragen wer-
den. Eine Datensicherung kann grundséatzlich fUr die kurz- bis mittelfristige Wiederbeschaffung anges-
ehen werden. Ein Archiv dient als langfristige Aufbewahrung im Rahmen rechtlicher Speichervorga-

ben.

4. Medium E-Mail nach Handelsrecht

Fur die geschaftliche Korrespondenz und zur Beantwortung der nachfolgenden Fragen hinsichtlich Zu-
rechenbarkeit, also ab wann eine E-Mail in den eigenen Verantwortungsbereich gelangt, Haftung und
Archivierungs- sowie Aufbewahrungspflichten, muss zuallererst eine Einordnung des Begriffs E-Mail,
in die gangigen Rechtsnormen erfolgen. Das Handelsrecht ist das Recht der Kaufleute. Ein Kaufmann

im Sinne des Handelsgesetzbuches ist:

»(1) Kaufmann im Sinne dieses Gesetzbuchs ist, wer ein Handelsgewerbe betreibt.

(2) Handelsgewerbe ist jeder Gewerbebetrieb, es sei denn, dall das Unternehmen nach Art oder Um-

fang einen in kaufmannischer Weise eingerichteten Geschaftsbetrieb nicht erfordert.” (§ 1 HGB)
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§ 1 Abs 2 HGB lasst erkennen, dass jeder Kaufmann ist, wenn seine geschaftliche Tatigkeit aus-
nahmsweise keinen in kaufmannischer Weise eingerichteten Geschaftsbetrieb erfordert. Dazu gehért
z. B. eine doppele Buchflihrung oder die Erstellung eines Inventars. Hiervon ausgenommen sind laut
§ 241a HGB:

.Einzelkaufleute, die an den Abschlussstichtagen von zwei aufeinander folgenden Geschéftsjahren
nicht mehr als jeweils 600.000 Euro Umsatzerldse und jeweils 60.000 Euro Jahresuberschuss aufwei-
sen, brauchen die §§ 238 bis 241 nicht anzuwenden. Im Fall der Neugrindung treten die Rechtsfolgen
schon ein, wenn die Werte des Satzes 1 am ersten Abschlussstichtag nach der Neugrindung nicht

uberschritten werden.”.

Kaufmann ist somit jeder, der mit seinem Gewerbe die Umsatz- oder Jahresiliberschisse erreicht oder
Ubersteigt. Ausnahmen davon bestehen jedoch z. B. fir die Land- und Forstwirtschaft oder freie Beru-
fe. Diese Sonderfalle sollen jedoch an dieser Stelle nicht weiter vertieft werden. Weitere Informationen

finden sich u. a. in folgenden nicht abschliefenden Normen:
§ 18 Abs. 1 EstG sowie § 3 Abs. HGB.

Ferner steht es jedem frei, sich freiwillig in das Handelsregister einzutragen. Hierdurch wird man auto-

matisch Kaufmann mit allen Rechten und Pflichten.

-Ein gewerbliches Unternehmen, dessen Gewerbebetrieb nicht schon nach § 1 Abs. 2 Handelsgewer-
be ist, gilt als Handelsgewerbe im Sinne dieses Gesetzbuchs, wenn die Firma des Unternehmens in
das Handelsregister eingetragen ist. Der Unternehmer ist berechtigt, aber nicht verpflichtet, die Eintra-
gung nach den fir die Eintragung kaufmannischer Firmen geltenden Vorschriften herbeizufiihren. Ist
die Eintragung erfolgt, so findet eine Léschung der Firma auch auf Antrag des Unternehmers statt, so-

fern nicht die Voraussetzung des § 1 Abs. 2 eingetreten ist.“ (§ 3 HGB)

Das Handelsgesetzbuch nennt in § 257 Abs. 1 - als eine von mehreren - Kaufmannspflichten, die Auf-
bewahrung und Archivierung von empfangenen und abgesandten Handelsbriefen. Dass es sich hier
um einen sehr alten Begriff fir den klassischen Brief handelt, ist unstreitig. Dass dies auch Anwen-
dung auf die E-Mail finden muss ist nur zeitgemaf (Thomson, 2009, S. 208). Der Brief ist ein ricklaufi-

ges Medium.
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Abb. 1 — Anzahl beférderter Briefsendungen durch Deutsche Post 2016-2019
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Quelle: Deutsche Post Geschaftsbericht 201910, Seite 47 i. V. m. Statista-Auswertung

Die fehlende Differenz zur Gesamtanzahl entfallt auf nationale Paketsendungen, die in der Statistik

nicht gesondert aufgeflihrt werden.

Demgegeniiber standen im Jahr 2018, 848! Milliarden versandter E-Mails allein in Deutschland. Die
tatséachliche Zahl ist noch hoher, da eine E-Mail-Ubertragung nicht zwingend (iber einen der groRRen E-
Mail-Anbieter erfolgen muss, sondern in der Regel durch Firmen selbst mit eigener Infrastruktur umge-

setzt werden kann.

Rechtsnormen sind bei der Verweisung auf den Handelsbrief, somit auch analog auf die E-Mail anzu-
wenden. Auf das Telefax wird aufgrund der veralteten Technik, obwohl dies immer noch eine prakti-
sche Relevanz hat, nicht weiter eingegangen. Fallt jedoch ebenso unter den Begriff des Handelsbrie-
fes.

5. Wann muss welche E-Mail wie verschllusselt werden?

Zur Beantwortung der Frage, welcher E-Mail Inhalt unter welchen Umstanden verschlisselt werden

muss, hilft ein Blick in die Datenschutzgrundverordnung. Leider ist die Formulierung sehr generell und

10 https://www.dpdhl.com/content/dam/dpdhl/de/media-center/investors/documents/geschaeftsberichte/DPDHL-
Geschaeftsbericht-2019.pdf

11 https://de-statista-com.pxz.iubh.de:8443/infografik/12826/anzahl-verschickter-e-mails-in-deutschland/
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muss erst ausgelegt werden. Art. 5, Abs. 1f DSGVO nennt — fiir die Art der Verarbeitung — wozu auch

der Versand bzw. die Ubermittlung von E-Mails zahlt:

»(..) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewabhrleistet, einschliellich Schutz vor unbefugter oder unrechtmafiger Verarbeitung (..)“. Dies
muss jetzt jedoch kombiniert werden mit Art. 32, Abs. 1 DSGVO:

,unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natlrlicher Personen treffen der
Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische MaRnahmen,

um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten (..),

Hier ist zu erkennen, dass es keineswegs eine konkrete Verpflichtung fir einen bestimmten Typ Ver-
schlisselung gibt, noch, dass dies eine allgemein glltige Vorgabe ist, die fur alle Unternehmen oder
Informationen bei der Ubermittlung anwendbar sei. Dies ist auszulegen durch den hinsichtlich Imple-
mentierungskosten, Art und Umfang sowie den Umstanden der Verarbeitung genannten Umstanden.
Stellt man auf die Vorgabe des Standes der Technik ab, ist jedoch festzuhalten, dass die Verschlusse-
lung fur alle beteiligten IT-Systeme und Endgerate, seit vielen Jahren verfugbar und somit die Ver-
schlisselung bei der Ubertragung von personenbezogenen Daten verpflichtend ist. Unter personenbe-
zogenen Daten — wie eingangs erwahnt — sind all jene Informationen zu erfassen, die dazu geeignet
sind, den Einzelnen in der Masse zu identifizieren, also z. B. eine E-Mail mit einer personlichen Auf-

tragsbestatigung (Venzke-Caprarese, 2020, S. 4).

Wie bereits eingangs erwahnt, kommt fur die Verschlisselung eine Transport- oder Ende-zu-Ende-

VerschlUsselung in Betracht, wie im Folgenden erklart wird.

Die Transportverschlisselung ist die einfachste Art der Verschlisselung und erfordert lediglich, dass
die beteiligten Endgerate und E-Mail-Server, eine aktuelle Verschlisselung unterstiitzen. Folgendes
Ablaufschema zeigt die Nachrichtenlibermittlung auf Basis einer Transportverschllsselung. Zu erken-
nen ist, dass die jeweils griinen Linien eine verschllsselte Ubermittlung darstellen. Die blauen Felder
zeigen jeweils die beteiligten Gerate oder Server, die den Inhalt der E-Mail im Klartext lesen kénnen.

Es kommt hier zu mehreren individuellen Ver- und Entschlisselungsvorgangen:

1. Der Absender ubermittelt die unverschlisselte Nachricht Uber einen verschlisselten Trans-

portkanal an seinen Anbieter
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2. Der E-Mail-Anbieter Ubermittelt die unverschlisselte Nachricht tUber einen verschlisselten

Transportkanal, an den Anbieter des Empfangers

3. Der E-Mail-Anbieter des Empfangers, Ubermittelt die unverschlisselte Nachricht Gber einen

verschlisselten Transportkanal an den Empfanger

4. Der Empfanger erhalt die Nachricht im Klartext Gber einen verschlisselten Transportkanal

und kann sie lesen

Abb. 2. Nachrichtenlbermittlung auf Basis der Transportverschlisselung

1. Absender ubermittelt
unverschliisselte Nachricht
Uber verschlisselten Kanal o
. Empfanger
4. Empfanger erhélt aber

Absender verschliisselten Kanal, die

unverschlisselte E-Mail

3. Anbieter Ubermittelt
unverschliisselte Nachricht
uber verschlisselten
Transportkanal an den
Empfanger

2. Anbieter Ubermittelt
unverschlisselte Nachricht
Uber verschliisselten
Transportkanal an den
Anbieter des Empfangers

Quelle: Eigene Darstellung.

Jeder Pfeil ist eine Transportverschlisselung, die je nach Unterstlitzung der beteiligten Parteien, ein-
mal mehr oder weniger sicher ausfallen kann oder aufgrund von Inkompatibilitét, gar nicht zum Ein-
satz kommt. Technisch findet pro Vorgang, eine individuelle Aushandlung der méglichen Verschlisse-

lung statt.

Aufgrund der Transportverschllisselung, wird jeweils jedoch nur der Transport von einer Station (Ab-
sender, Mailserver, Empfanger) zur nachsten verschlisselt. Hierdurch liegen die Informationen jeder
Station kurzfristig im Klartext vor. Dies ermdglicht Strafverfolgungsbehérden, Informationen beim An-

bieter mitzulesen. Deutsche Anbieter sind hierzu laut TKG (Telekommunikationsgesetz) verpflichtet,
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geeignete Mallinahmen zu ertlichtigen, damit Informationen einfach mitgelesen werden kénnen. § 110
TKG normiert:

"Wer eine Telekommunikationsanlage betreibt, mit der 6ffentlich zugangliche Telekommunikations-
dienste erbracht werden, hat (..) ab dem Zeitpunkt der Betriebsaufnahme (..) technische Einrichtungen
zur Umsetzung gesetzlich vorgesehener Mafnahmen zur Uberwachung der Telekommunikation vor-
zuhalten (..)". Ein weitreichender Beschluss (2 BvR 2377/16) erging hier im Jahr 2018 durch das Bun-
desverfassungsgericht. Ein deutscher E-Mail-Anbieter stellte sich auf den Standpunkt, dass er keine
Daten seiner Kunden erfasse und deshalb auch keine Daten den Strafverfolgungsbehérden zur Verfu-

gung stellen kénne. Zur weiteren Vertiefung sei auf die Pressemeldung’? des BVG verwiesen.

Die Transportverschlisselung ist jedoch in der Praxis meistens nur optional konfiguriert (Holz, 2015,
S. 14). Ein Anbieter versendet lieber eine E-Mail im Klartext, als gar nicht. In der Praxis zeigt sich,
dass aus Kundensicht eine nicht zustellbare E-Mail deutlich unangenehmer wahrgenommen wird, als
eine unverschlisselte E-Mail. Die Sensibilisierung flir das Thema Datenschutz ist noch nicht derge-
stalt flachendeckend ausgebildet, dass flr den Einzelnen die Vorteile der Datensicherheit, die Be-
quemlichkeit beim einfachen Versand Uberwiegen. In Anbetracht der hohen BuRgelder durch die
DSGVO ist dies unverstandlich.

Die Ende-zu-Ende Verschliusselung kann als alternative oder ergdnzende Sicherheitsebene zur Trans-
portverschlisselung betrachtet werden. Wie bei der Transportverschlisselung, wird die zu Gbermit-

telnde Nachricht von Station zu Station transportiert und idealerweise auch verschlisselt.

Zusatzlich verschlisselt jedoch der Absender und Empfanger — ohne Teilnahme an der Ver- oder Ent-
schlisselung der Stationen dazwischen — auf Grundlage eines gemeinsamen Schliissels, die Nach-
richt selbst. Am Beispiel der Strafverfolgungsbehérden kann zwar im Uberwachungsfall die Nachricht
beim Anbieter ausgeleitet werden, ist jedoch nicht im Klartext lesbar und somit weiterhin geschutzt.
Eine angemessene Verschlisselung ist deutlich erkennbar, nicht im Interesse der Strafverfolgungsbe-
horden. Die Hinterlegung von Zweitschlisseln fur die Strafverfolgungsbehdrden, wurde bereits vor
Jahrzehnten diskutiert und gefordert. Kann jedoch als generell grol3es Risiko bezeichnet werden, da
es faktisch einen Bruch der Verschlusselung darstellt (Abelsen, 1997, S. 10-11). Dass zeitnah die
Pflicht zur Hinterlegung von Zweitschlisseln durch Anbieter besteht, zeigt der Resolutionsentwurf des
EU-Ministerrats 12143/20 vom 21. Oktober 202073,

12 https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2019/bvg19-007.html

13 https://data.consilium.europa.eu/doc/document/ST-12143-2020-INIT/en/pdf
18



Nachfolgende Abbildung zeigt die Ende-zu-Ende Verschlisselung:

Abb. 3. Optionale Ende-zu-Ende-Verschlisselung zur bestehenden Transportverschlisselung

..7

Empfanger
1. Absender dbermittelt 4. Empfanger erhalt iiber
verschlisselte Nachricht verschlisselten Kanal, die
uber verschliisselten Kanal verschlisselte E-Mail, die
.7 nur er entschlisseln kann

Absender

3. Anbieter Ubermittelt
verschlisselte Nachricht
uber verschliisselten
Transportkanal an den
Empfanger

2. Anbieter Ubermittelt
verschlisselte Nachricht
uber verschlisselten .
Transportkanal an den
Anbieter des Empfangers

Quelle: Eigene Darstellung

Die Ende-zu-Ende Verschlisselung besitzt jedoch hohe Hirden fir Nutzer und ist in der Praxis wenig
tauglich. Einerseits muss der Absender und Empfanger dasselbe Verfahren fir die Ver- und Entsch-
lisselung benutzen. Im einfachsten Fall ist dies ein gemeinsames Kennwort, welches man z. B. telefo-
nisch ausgetauscht hat. Hieraus ergibt sich schon ein grof3er Verwaltungsaufwand, kommuniziert man
mit wechselnden Personen und méchte zu spéaterer Zeit, auch alte E-Mails erneut lesen. Missen doch
alle ausgehandelten Kennworter, dokumentiert werden. Weiter gestaltet sich die typische Vertretungs-
regelung im Unternehmen schwierig. Da die Verschlisselung zwischen zwei Teilnehmern erfolgt, kann
ein Dritter (Kollege) in Abwesenheit des Empfangers, jene Mails nicht einfach lesen. Ein weiteres Pro-
blem ergibt sich bei der Langzeitablage. Alle E-Mails mussen fir die dauerhafte Ablage wieder ent-

schlusselt werden, um sie im Klartext zu archivieren (Schleipfer, 2020, S. 1-2).

Die Meinungen ob fiir die Ubermittlung eine Transportverschliisselung geniigt oder eine Ende-zu-En-

de-Verschlisselung nétig ist, sind uneins. Das Bayerisches Landesamt fir Datenschutzaufsicht fordert
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in seinem 9. Bericht'* fiir Geheimnistrager (z. B. Arzte, Rechtsanwalte, Steuerberater uvw. Laut § 53
Abs. 1ff StPO) das ,(..) Vorhandensein einer Transportverschlisselung. “Sowie bei einem hohen Risi-
ko, eine Ende-zu-Ende Verschliisselung. Auch wird darauf hingewiesen, dass bei einer Ubermittlung
in das Postfach eines FreeMail-Anbieters, (wie z. B. GMX, Yahoo, Web.de uvw.) der Absender daflr
Sorge tragen muss, dass die E-Mail-Inhalte nicht zu Werbezwecken genutzt werden. Wie dies in der
Praxis umzusetzen ist, ist fragwurdig. Musste sich doch der Absender vor Versand jeder E-Mail die In-
formationen beschaffen, in welchem vertraglichen Verhaltnis der Empfanger zu seinem FreeMail-An-
bieter steht und ob hier zu Werbezwecken Daten ausgewertet werden. Dies kann nicht richtig sein, da
es dem Absender nicht mdglich ist, Einsicht in Vertragsdetails zu nehmen bzw. es mit erheblichem
Zeit- und Kostenaufwand verbunden ware, vor dem Versand, jeweils eine umfangreiche Recherche

durchzufthren.

Eine andere Auffassung vertritt der Landesbeauftragte flir den Datenschutz Baden-Wiurttemberg in

seinem 35. Tatigkeitsbericht' wie folgt:

~Werden regelmalig (sensible) personenbezogene Daten zwischen Unternehmen, Arztpraxen/Klini-
ken oder Behdrden, etc. ausgetauscht, so entspricht E-Mail ohne Ende-zu-Ende-Verschlisselung oh-

nehin nicht dem Stand der Technik.”

Dass durch den Foderalismus jedoch jede Gemeinde und Stadt, in der Regel ihre eigene IT-Land-
schaft betreibt, tragt nicht dazu bei, einheitliche, konforme und vor allem aktuelle Kommunikationswe-
ge zu schaffen. Dies zeigt nachfolgende Auswertung der verfiigbaren Verschlisselungsmethoden der

6 groften Stadte/Gemeinden im Landkreis Traunstein (Bayern).

Tab. 2. Auswertung verfigbarer Verschllisselungsmethoden der 6 grof3ten Stadte/Markte

Stadt/Markt Beste Verschliisselungsmethode Technischer Stand

und weitere Probleme der Verschliisselung
Traunreut TLSv1.2 + falsches Zertifikat 2008
Traunstein TLSv1.2 2008
Trostberg TLSv1.2 + falsches Zertifikat 2008
Tittmoning TLSv1.3 2018

14 https://www.lda.bayern.de/media/baylda_report_09.pdf
15 https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/01/35.-T%C3%A4tigkeitsbericht-f

%C3%BCr-den-Datenschutz-Web.pdf
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Waging am See TLSv1.2 2008
Grassau TLSv1.2 + falsches Zertifikat 2008
Quelle: Eigene Auswertung vom 18.02.2021 mit dem Testprogramm openssl s_client's.

TLS steht fur Transport Layer Security. TLS ist ein Protokoll zur Verschlisselung der Datenubertra-
gung im Internet und ist in seiner aktuellen Version 1.3, seit 2018 verfiigbar (Rescorla, 2018, S. 1).
Falsches Zertifikat meint, dass der Absender keine Moéglichkeit besitzt, zu prifen, ob er tatsachlich mit
dem richtigen E-Mail-System kommuniziert. Generell zeigt nachfolgende Tabelle auf, dass 1999 be-
reits massentaugliche Verschlisselung veroéffentlicht wurde, die bis heute Giiltigkeit hat und im Ein-
satz ist. Diese aber keineswegs in der aktuellen Version, sofort und tberall zum Einsatz kommt oder
Verwendung findet. Lediglich eine von 6 Stadten/Markten nutzt bereits den aktuellsten Standard. Dies
zeigt, dass es in der Praxis viele Jahre dauert, bis sich ein Stand der Technik, auch tatsachlich fla-

chendeckend ausbreitet.

Tab. 1. Ubersicht der Erscheinung der Verschliisselungsversionen inkl. Verwendung/Giiltigkeit

Version Erscheinungsjahr Bemerkungen
SSL1.0 1994

SSL2.0 1995 Verwendung seit Marz 2011 unzulassig.[18]
SSL3.0 1996 Verwendung seit Juni 2015 unzulassig.[19!

Unterstlitzung l&uft aus. Entspricht seit 30. Juni 2018 nicht mehr dem
TLS 1.0 1999 Payment Card Industry Data Security Standard (PCI DSS) im
Zahlungsverkehr.[20]

Unterstltzung lauft aus. Da TLS 1.1 die nicht kollisionsresistente
RIESEINISN 2006 Hashfunktion SHA-1 fur die Signaturerstellung verwendet, rat das BSI
von dessen Nutzung ab.[21]

TLS 1.2 2008
TLS 1.3 | 2018!22] RFC 8446, enthalt auch neue Anforderungen fir TLS 1.2[23]

Altere Version; nicht mehr Altere Version; noch Aktuelle Zuklnftige
Legende:

unterstitzt unterstitzt Version Version

Quelle: https://de.wikipedia.org/wiki/Transport_Layer_Security#Versionen

Auch der hessische Beauftragte flir Datenschutz und Informationssicherheit, nennt in seinem 48. Ta-

tigkeitsbericht'® beim Versand von personenbezogenen Daten per E-Mail, Giber ein Web-Kontaktfor-

mular folgende Voraussetzung:

16 https://www.openssl.org/docs/man1.0.2/man1/openssl-s_client.html
17 https://tools.ietf.org/html/rfc8446

18 https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2019_48 TB.pdf
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,otellt ein Dienstleister ein verschlusseltes Kontaktformular seinen Kunden zur Verfigung, sollte die
automatisiert generierte Eingangsbestatigung per E-Mail ohne Mitteilung personenbezogener Daten
erfolgen, da nicht sicher gestellt werden kann, dass der Anbieter des E-Mail-Dienstes des Kunden

eine Transportverschliisselung ermdglicht.”

Dies kann im Umkehrschluss so ausgelegt werden, dass die Transportverschliisselung fiir die Uber-
mittlung von personenbezogenen Daten ausreichend ist, was zumindest im Hinblick auf die Einfach-

heit der Umsetzung und der Implementierungskosten, (siehe Art. 32, Abs. 1 DSGVO) zu begrufden ist.

Findet jetzt eine oder keine Verschliisselung bei der E-Mail-Ubertragung statt, meldet sich beim tech-
nischen Dialog sodann in der Regel der Spam- und Virenfilter des Empfangers. In welcher Auspra-

gung dieser zum Einsatz kommt, zeigt das nachste Kapitel.

6. Einfluss von Spam- und Virenfilter auf E-Mails

Ein Spam- und Virenfilter kann in zwei Formen zum Einsatz kommen. Entscheidet sich der Empfanger
fur den eigenen Betrieb eines passenden Filters, findet dies in seinem Einflussbereich und in der Re-
gel auf und durch eigene Hard- und Software statt. Alternativ kann er von einem Dritten diese Leistung
in Anspruch nehmen. Dies wird meistens in Form einer Clouddienstleistung erbracht. Die weiteren
Ausflihrungen — auch im Hinblick auf Vertrags- und Haftungsfragen — beschaftigen sich primar nur mit

Drittdienstleistungen in Form von Clouddiensten flr die Erbringung der Spam- und Filterlésungen.

Zuallererst muss das Vertragsverhaltnis zwischen Kunde und Cloudanbieter betrachtet werden.

Handelt es sich nur um die fiir einen gewissen Zeitraum hin bereitgestellte Nutzungsmadglichkeit, in
Form der Filterung von eingehenden E-Mails gegen Spam und Viren, kann von einem Mietvertrag
ausgegangen werden (Nitsch, 2017, S. 208). Hierbei stellt der Anbieter selbst, dem Kunden die Nut-

zung der Filterung eingehender E-Mails als Dienstleistung zur Verfigung.

Die durch den Anbieter bereitgestellte Dienstleistung kann als Cloud-Computing bezeichnet werden,
wenn ,(..)eine ortsunabhangige Abrufbarkeit von IT-Ressourcen ermdglicht wird, die von einem Anbie-
ter bedarfsabhangig einer Vielzahl potentieller Nutzer zur Verfliigung gestellt werden.”“ (Schneidereit,
2017, S. 41).
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Dies ist zu bejahen. Der Cloudanbieter stellt die Lésung fur einen grofden Nutzerkreis bereit und be-
treibt die Losung nicht individuell fir einen einzelnen Kunden. Die IT-Ressourcen werden dafiir ver-

wendet, eingehende E-Mails zu filtern, bewerten und zu vermitteln oder abzulehnen.

In der Praxis stellt der Anbieter in der Regel dem Kunden ein Kundencenter zur Verfugung, in wel-
chem der Kunde selbst individuelle Feinanpassungen der Lésung vornehmen und somit das endgulti-
ge Verhalten des verwendeten Filters, beeinflussen kann. Fir die Beurteilung ob eine E-Mail abge-
lehnt, angenommen oder geldscht wird, bedienen sich Anbieter vordefinierter Regelwerke. Jene legt
der Anbieter erstmals selbst fest. Zusatzlich ist es jetzt méglich, dass der Kunde Empfehlungen des
Anbieters aus eigener Uberzeugung abandert, um das Verhalten der Filter an eigene Bedurfnisse an-
zupassen. Ein Unterschied ist zu erkennen, wenn die Spamfilterung nur eine Nebenleistung ist und

dem Kunden priméar ein E-Mail-Postfach zur Verfligung gestellt wird.

Unter welchen Kriterien eine E-Mail als angenommen gilt, beantwortet das nachste Kapitel. Im Um-
gang mit Spam- und Viren, ergeben sich flr den Diensteanbieter zwei generelle Prifmethoden. Die
Prufung vor Annahme, sowie die Annahme und anschliefende Prifung. Dies kann verglichen werden
mit einer Sichtprifung eines Paketes auf etwaige Beschadigung, vor der Annahme des Paketes an
der Haustir gegeniber dem Postboten. Zweiter Fall ware die Annahme und anschlieRende Prifung.
Je nach Ergebnis, wird sodann das Paket ausgepackt oder zuriick geschickt. Dieses Verhalten kann

analog auf das Medium E-Mail Ubertragen werden.

Diensteanbieter kbnnen E-Mails bereits vor Annahme prifen oder diese annehmen und erst dann pri-
fen. Abhangig vom Ergebnis der Prufung I0st dies unterschiedliche weitere Schritte aus. Nachfolgend

sollen einige Beispiele aus der Praxis erortert und bewertet werden.

Beispiel 1: Prifung einer unauffalligen E-Mail vor Annahme und anschlie3ender Zustellung

In diesem Fall wird die E-Mail in Echtzeit geprift, wahrend der Absender auf die erfolgreiche Annahme
wartet. Nach erfolgreicher Prifung wird dem Absender die Annahme quittiert. Die E-Mail wird an den
Empfanger zugestellt. Unter welchen konkreten Umstanden eine E-Mail als angenommen gilt und wie

hierzu auch Gerichte geurteilt haben, wird im nachsten Kapitel noch weiter prazisiert.

Beispiel 2: Prifung einer verdachtigen E-Mail vor Annahme und Ablehnung

Hier wird ebenso die E-Mail vor Annahme gepriift. Das Ergebnis ist jedoch negativ. Die E-Mail wird als

verdachtig eingestuft und dem Absender gegeniber die Annahme verweigert. Der Empfanger bemerkt
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diesen Zustellversuch in der Regel nicht. Dies ist vergleichbar mit einem im Unternehmen beauftrag-

ten Mitarbeiter, der gegentiber dem Postzusteller eine Werbesendung ablehnt.

Beispiel 3: Prifung einer auffalligen E-Mail nach Annahme und anschlieRender Zustellung

Dem Absender wird die Zustellung der E-Mail ungeprift quittiert. Anschlief3end prift der Cloudanbieter
die E-Mail und bemerkt einen verdachtigen Inhalt. Der E-Mail-Betreff wird durch den Anbieter um den

Zusatz [Spam] oder [Virus] erganzt und die E-Mail an den Empfanger ibermittelt.

Beispiel 4: Prifung einer virulenten E-Mail nach Annahme und nachtraglichen Ablehnung

Auch hier erfolgt eine umgehende Annahmebestatigung gegenliber dem Absender. Nachtraglich wird
die E-Mail geprift und als Schadsoftware erkannt. Da der Empfanger keine virulenten E-Mails
wulnscht, wird durch den Cloudanbieter eine neue E-Mail — die Unzustellbarkeitsmeldung — an den ur-
springlichen Absender verschickt. Hierdurch entsteht ein neues Problem fiir den Cloudanbieter. Das

sogenannte Backscatter-Problem.

Das Backscatter-Problem entsteht dadurch, dass haufig Spam- und Viren-E-Mails einen gefalschten
Absender tragen. Durch die nachtragliche Unzustellbarkeitsmeldung des Cloudanbieters, bekommt
somit ein haufig vollig Unbeteiligter eine Unzustellbarkeitsnachricht fir eine E-Mail, die er selbst gar
nicht verschickt hat. Er jedoch der einzige Kontakt ist, der aufgrund des gefalschten Absenders Uber
die Unzustellbarkeit informiert werden kann. Der Cloudanbieter wird also haufig unwissend und unab-
sichtlich, selbst zum Spam- oder Virenversender und der Empfanger der Unzustellbarkeit wundert sich

Uber eine Unzustellbarkeit fir eine E-Mail, die er nicht auf den Weg gebracht hat (Fuhrmann, 2008, S.

1),

Zusatzlich andert auch das nachtragliche Zuricksenden einer E-Mail, durch den E-Mail-Anbieter des
Empfangers nichts daran, dass die E-Mail bereits einmal als erfolgreich zugestellt, bzw. angenommen
quittiert wurde. Wie dies weiter zu bewerten ist, wird im Kapitel 6 noch ausfihrlicher erlautert. Auf die
Briefzustellung Ubertragen wiirde dieser Sachverhalt bedeuten, dass am Postschalter ein Paket mit
falschem Absender eingeliefert wird, welches der Empfanger nach Annahme als ungeeignet deklariert
und zurlck sendet. Dadurch erhalt jedoch ein Fremder ein Paket zurlick, welches er nie abgeschickt
hat.

Beispiel 5: Prifung einer virulenten E-Mail nach Annahme und nachtraglichen Léschung
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Annahme der E-Mail sowie Prifung und Beurteilung, mit dem Ergebnis, dass der Inhalt unerwinscht
bzw. schadhaft ist. Jetzt entscheidet sich der Anbieter aufgrund eigener Vorgaben oder Kundenvorga-
ben, dass virulente E-Mails ungesehen geléscht werden sollen (drop). Dem Absender wurde also
auch hier die Annahme quittiert. Der Empfanger bemerkt jedoch die unterdriickte E-Mail nicht. Ein Ur-
teil — wenn auch aus der analogen Postzustellung — was jedoch ebenso auf die digitale Ubermittlung
per E-Mail anwendbar ist aus dem Jahr 2003, (AZ: 4 Ss 1058/02 OLG Hamm) liefert folgenden Leit-

satz:

,Ein Briefzusteller der Deutschen Post AG, der Postwurfsendungen, wie z.B. Reklameflyer einer M6-
belfirma nicht austeilt, sondern in einen Abfallcontainer wirft, unterdriickte unbefugt die der Deutschen
Post AG zur Ubermittlung anvertrauten Sendungen und macht sich wegen Unterdriickung von Post-
sendungen nach § 206 Abs. 2 Nr. 3 StGB strafbar.”

Fir die Praxis ist jeweils wichtig zu erkennen, dass in der Regel der Anbieter bzw. Cloudanbieter mit
seinem Kunden vertraglich — oder durch Allgemeine Geschaftsbedingungen — regelt, wie sich das Pro-
dukt Spamfilter bzw. Virenfilter in jeweiligen Fallen zu verhalten hat. Viele Anbieter wahlen ebenso den
rechtssicheren Weg, dem Kunden lediglich das Werkzeug Spamfilter an die Hand zu geben, so dass
dieser letztlich die invasive Einstellung selbst, erstmalig aktivieren muss. Ohne eine vertragliche Re-

gelung, macht sich der Cloudanbieter der eigenmachtigen Unterdriickung strafbar.

7. Zurechenbarkeit und Rechtsfolgen des E-Mail-Empfangs

Ab wann sich ein Empfanger eine E-Mail zurechnen lassen muss, hangt zuallererst davon ab, ob der
Empfanger Uberhaupt per E-Mail erreichbar sein will. Dies setzt voraus, dass der Empfanger grund-
satzlich einen Zugang per E-Mail eréffnet. Also ob er Gber das Medium E-Mail, grundsatzlich erreich-
bar sein will. Dies kann angenommen werden, wenn er nach aul3en hin, im Geschaftsverkehr mit sei-
ner E-Mail-Adresse auftritt (Specht-Riemenschneider, 2020, S. 276). Diese Voraussetzung ist zu pru-
fen, da es moglich ist, dass ein Dritter dem Absender eine E-Mail-Adresse des Empfangers mitteilt,
welche der Empfanger seit Jahren nicht mehr verwendet oder diese eine rein private Adresse darstellt,

die nicht fur die geschaftliche Kommunikation vorgesehen ist.

Weiter kann dann definiert werden, unter welchen Umstanden eine E-Mail als zugestellt gilt. Zur weite-
ren Vereinfachung wird davon ausgegangen, dass es sich beim Inhalt der E-Mail um eine Willenser-

klarung im rechtlichen Sinne handelt. § 130 Abs. 1 BGB nennt hierzu:
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»,(1) Eine Willenserklarung, die einem anderen gegenlber abzugeben ist, wird, wenn sie in dessen Ab-

wesenheit abgegeben wird, in dem Zeitpunkt wirksam, in welchem sie ihm zugeht. (...)"

Man spricht hier von der Empfangstheorie (Gerstberger, 2018, S. 85-87).

Eine E-Mail wird nicht personlich und materiell unter Anwesenden Ubergeben, sondern virtuell und
Uiber Zwischenstationen bei der Ubermittlung und somit unter Abwesenden. Es handelt sich hierbei um

eine asynchrone Kommunikation. Absender und Empfanger sprechen nicht direkt miteinander.

Bei der synchronen Dateniibertragung, bleibt die Verbindung wahrend der Ubertragung bestehen. Ein
Beispiel ist das personliche Gesprach oder Telefonat oder eine direkte Nachrichtentbertragung zwi-
schen Absender und Empfanger, ohne Zwischenstationen (Baun, 2019, S. 20). Eine E-Mail wird gera-
de nicht unter Anwesenden Ubergeben, bzw. Ubertragen, sondern tUber mehrere Zwischenstationen

hinweg, — auf dem Weg zum Ziel — Gbermittelt.

Hinsichtlich der Frage der Zustellung, muss der Absender die Zustellung beweisen. Also der, der sich

darauf beruft, dass die E-Mail zugestellt wurde (Specht-Riemenschneider, 2020, S. 279).

Eine E-Mail geht einer Person zu, wenn die E-Mail in dessen Einflussbereich, gelangt. Also wenn der
Empfanger Uber sie verfliigen kann. Dies ist dann der Fall, wenn er sie z. B. aussortieren, beantwor-
ten, I6schen oder vernichten kann, also uneingeschrankten Zugriff auf sie hat. Beauftragt er einen
Dritten mit diesen Aufgaben, handelt es sich um einen Erfillungsgehilfen, (siehe § 278 BGB), der nur
im Interesse des Auftraggebers handelt, somit im Ubertragenen Sinn, von diesem gesteuert wird. Dies
ware der Fall bei der Inanspruchnahme von E-Mail-Diensten eines E-Mail-Anbieters oder Cloud-

Dienstleistungen, zur Spam- oder Virenprifung.

Ein Empfanger muss sich somit den Empfang einer E-Mail zurechnen lassen, wenn diese in dessen
Einflussbereich gelangt. Die Rechtsfolgen sind jeweils abhangig von der konkreten Vertragsgestal-
tung, bzw. dem Inhalt der Ubermittelten Willenserklarung. Haufig beginnt der Ablauf einer gesetzten
Frist oder aber auch die Annahme eines Geschafts, durch Schweigen im Geschéaftsverkehr bei Zu-

gang eines Auftrages. § 362 HGB normiert:

,Geht einem Kaufmanne, dessen Gewerbebetrieb die Besorgung von Geschaften fur andere mit sich
bringt, ein Antrag Uber die Besorgung solcher Geschafte von jemand zu, mit dem er in Geschaftsver-

bindung steht, so ist er verpflichtet, unverziglich zu antworten; sein Schweigen gilt als Annahme des

26



Antrags. Das gleiche gilt, wenn einem Kaufmann ein Antrag Uber die Besorgung von Geschaften von

jemand zugeht, dem gegentiber er sich zur Besorgung solcher Geschafte erboten hat.”

Hier ist zu erkennen, dass eine E-Mail — analog zum Brief — die im Einflussbereich des Empfangers

landet, als Vertragsannahme zu werten ist, wenn eine Antwort unterbleibt.

Der Schwerpunkt der weiteren Betrachtung dient der Definition, ab wann eine E-Mail — technisch — als
zugestellt gilt und wie sich dies fur den Absender beweisen lasst. Abschliel3end wird ein AG Hamburg
Urteil vom 27.04.2018 (12 C 214/17) hinsichtlich der Zurechenbarkeit von E-Mail-Zustellungen be-
trachtet und aufgezeigt, wieso das Urteil im Kern richtig, die technische Argumentation jedoch irrefiih-

rend ist.

7.1 Beweismittel als Zustellnachweis — die Empfangsquittung

Wie in Abb. 2 aufgezeigt, findet eine E-Mail-Ubermittlung jeweils zwischen einem Absender und Emp-
fanger, in Richtung des Empféangers statt. Auf technischer Ebene sprechen jedoch nur die E-Mail-Ser-
ver des Absenders und Empfangers, in einer fir den Nachrichtenversand vorgesehenen Sprache mit-
einander. Die Art und Weise wie hier miteinander kommuniziert wird, wurde bereits 1982 in einem In-
ternet-Standard definiert, der zuletzt 2001 in einer Uberarbeiteten Version® veroffentlicht wurde. Die-
ser hat weltweite Giiltigkeit. Um die reibungslose Ubermittlung zu erméglichen, operieren alle heute
verfugbaren E-Mail-Server nach diesem Standard. Das zugrundeliegende Protokoll nennt sich SMTP
und steht fir Simple Mail Transfer Protocol. SMTP kann mit der Stralenverkehrsordnung verglichen
werden. Ohne die Einhaltung von Regeln durch alle Teilnehmer eines Systems, wéare ein geordnetes
Miteinander nicht méglich (Wittmaak, 2016, S. 1-2).

Schaltet ein Unternehmen zur Spam- und Virenprifung, eine Dienstleistung eines Cloud-Anbieters vor
seinen E-Mail-Server, da dieses die Leistungen nicht selbst erbringen kann oder will, operieren auch
diese Systeme nach aufgezeigtem SMTP-Standard.

Wichtig anzumerken ist, dass die Abholung einer E-Mail aus dem durch einen Anbieter bereitgestellten
Postfaches, in das lokale E-Mail-Programm wie z. B. Microsoft Outlook, nicht dem SMTP-Standard
folgt und hier nicht weiter betrachtet wird. Rechtlich entscheidend fir die Erbringung des Beweises der
Zustellung, ist in der Regel nur die Kommunikation zwischen den ersten zwei Akteuren. Dem Server

des Absenders sowie der Server des Empfangers, bzw. der Server eines vorgeschalteten Anti-Spam

19 https://tools.ietf.org/html/rfc2821
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und Anti-Virus-Anbieters. Dies kann verglichen werden mit der Briefpostzustellung an ein Sammel-
postfach. Ob, wie und in welchem zeitlichen Ablauf, nachtraglich die Post den Weg innerhalb des Hau-
ses zum Empfanger findet, ist fur den Absender unerheblich. Nachfolgende Abbildung zeigt einen ech-
ten technischen Dialog zwischen Absender und Empfangsserver, zur Einlieferung einer E-Mail. Der
Dialog ist aus Sicht des Absenders. Jedoch liegen auch dem Empfanger identische Informationen vor,
da dieser ja mit dem Absender in bilateralem Kontakt steht. Der Dialog ist fir den Absender und sein
E-Mail-Programm grundsatzlich nicht direkt ersichtlich und passiert binnen weniger Sekunden auto-

matisch im Hintergrund.

Abb. 4 — Technischer E-Mail-SMTP-Dialog zwischen Absender- und Empfangsserver

220 mx1.plzk.de ESMTP

ehlo cubewerk.de
250-mx1.securepostfach.de

mail from: <stefan.bauer@cubewerk.de>
2502.1.0 0k

rept to: <werner.fischer@plzk.de>

250 2.1.5 0k

data

354 End data with .

Message-ld: <kcis.B84CF221@ucs>

Date: Fri, 19 Feb 2021 03:17:28 +0000
From: Stefan Bauer <stefan.bauer@ cubewerk.de>
To: Werner Fischer <sb@plzk.de>

Subject: Hallo Werner, anbei unser Angebot

Hallo Werner,

anbei unser besprochenes Angebot.
Bitte um kurze Antwort dazu.
Danke.

Stefan

éED 2.0.0 Ok: queued as BDBE7EO3D5

Quelle: Eigene Darstellung in Anlehnung an (Wittmaak, 2016, S. 3)

Der Dialog, bzw. die Ubertragung beginnt in der ersten Zeile in roter Farbe. Rot steht jeweils im ge-
samten Dialog fiir Befehle bzw. Informationen, die der Empfanger bei der Ubertragung von sich gibt
Grin fur Befehle, die der Absender tbermittelt. Der Dialog beginnt zur Vereinfachung mit der Erstmel-
dung des Empfangers, der sich dem Absender gegenuber vorstellt. Dem voraus geht der Ver-
bindungsaufbau des Absenders zum Empfanger. Im gezeigten Dialog, erfolgt die erste Meldung durch

den Empfanger. Dies mag verwirrend erscheinen. Kann jedoch verglichen werden mit einem Tele-
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fonat, wo zwar der Anrufer das Gesprach sucht, der Angerufene sich aber zuerst mit seinem Namen

meldet.

Im weiteren Verlauf des technischen SMTP-Dialoges, Ubermittelt der Absender seine eigene E-Mail-
Adresse (mail from) sowie die Adresse des Empfangers (rcpt to). Der Empfanger quittiert jeden Be-
fehl. Dies hat den Grund, dass es hierbei bereits zu Fehlern der Ubertragung kommen kann. Ver-
gleichbar ist dies mit einer Person, die am Empfangsschalter der Post ein Paket aufgeben méchte und
bereits das Paket Uiber die Theke schiebt, der Postmitarbeiter jedoch darum bittet, in 30 Minuten noch-
mal zu kommen, da der Schalter gerade geschlossen ist, oder die Post keine Beférderung in spezielle

Lander, bzw. die Beférderung von Ubergro3en Paketen dbernimmt.

Es folgt der typische Aufbau der E-Mail, bestehend aus einer durch den Absender eindeutig generier-
ten Nachrichtenkennung (Message-ID), dem Datum (Date) sowie erneut dem Absender inkl. Namen
(From) und einem oder mehrerer Empfanger (To). Erganzt wird jede E-Mail in der Regel mit einem Be-
treff, (Subject) gefolgt vom tatsachlichen E-Mail Inhalt. Die vermeintliche Dopplung der Nennung von
Absender und Empfanger kommt daher, dass wie bei der Briefpost, der Umschlag selbst einen ande-
ren Absender und Adressaten tragen kann, wie der Brief selbst, der vielleicht eine persdnlichere Anre-
de enthalt.

Beachtenswert und ein wesentlicher Schritt in der Nachrichtenibermittlung, ist der abschlieRende
Punkt ,.“ in der vorletzten Zeile. Hierdurch signalisiert der Absender das Ende seiner Nachricht. Dies
kann verglichen werden mit der versuchten Ubergabe einer Postkarte am Postschalter, in Richtung

des Postmitarbeiters.

Mit der abschlieRenden Rickmeldung in der Form
,250 2.0.0 Ok: queued as BDBB7E03D5"

durch den Empfanger, wird die E-Mail angenommen und die Annahme quittiert. Dies kann verglichen
werden mit der physikalischen und somit tatsachlichen Annahme der Postkarte am Postschalter, durch
den Postmitarbeiter. Weiter noch, der Empfanger quittiert nicht nur die Annahme, sondern nimmt
ebenso mit einer durch sich selbst generierten fortlaufenden Kennung, (BDBB.....) — die die Nachricht

im System des Empfangers kennzeichnet — eine Kennzeichnung vor und und teilt diese dem Absen-
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der mit. Dies ist vergleichbar mit der Aushandigung einer Quittung am Postschalter, in Form eines

Quittungsbelegs zur Nachverfolgung.

An diesem Dialog ist zu erkennen, dass im Rechtsverkehr, dem E-Mail-System des Absenders, bei
der Nachrichtenubermittlung klar signalisiert wird, ob eine E-Mail durch den Empfanger angenommen
wurde oder nicht und sogar unter welcher Kennung, die E-Mail im System des Empfangers weiter
transportiert wird. Im Vergleich zur Abgabe eines Briefes am Schalter, bzw. der Einwurf am Postkas-
ten, stellt die Ubermittlung per E-Mail deutlich aussagekréftigere Méglichkeiten in Form von Riickmel-
dungen bzw. Protokollen zur tatsachlichen Einlieferung zur Verfigung und vereinfacht somit die Be-

weisfuhrung.

Trotz der eindeutigen Protokollierung des Empfangers, dass eine E-Mail angenommen wurde, findet

sich in der Literatur eine teilweise andere Auffassung:

,Scheitert eine Ubermittlung der Willensklérung (..) ist zu differenzieren, ob der Absender hieriiber in
Kenntnis gesetzt wurde (sog. ,Bounce-Mail*) oder nicht. Wurde der Absender nicht von der Fehliber-
mittlung informiert, so muss er davon ausgehen kénnen, dass die Erklarung dem Empfanger zugegan-
gen ist. Demgegeniber ist der Zugang der Erklarung zu verneinen, wenn den Empfanger[sic] eine
Bounce-Mail erreicht hat.“ (Specht-Riemenschneider, 2020, S. 278).

Eine Bounce-Mail ist eine Unzustellbarkeitsmeldung — anders wie im Text erwahnt, an den Absender —
nach der Annahme. Obige Auffassung wirde bedeuten, dass man eine als empfangen quittierte E-
Mail, nachtraglich wieder als unzustellbar zurickweisen kénnte. Das kann nicht richtig sein. Lediglich
falls die Unzustellbarkeitsmeldung vom eigenen E-Mail-System generiert wird, kann dies teilweise be-
jaht werden, da hier gerade noch keine erfolgreiche Ubergabe an den Empfanger, durch diesen quit-
tiert wurde. Ein Unterbleiben einer Fehlermeldung des eigenen Systems ist jedoch weiterhin noch kein

Beweis, dass eine E-Mail tatsachlich ibermittelt bzw. zugestellt wurde.

Zur Vertiefung und weiteren Forschung, sollen diese Informationen nun mit den Erkenntnissen aus
Kapitel 6 kombiniert und ansatzweise weiter ausgefiihrt werden. In den Fallen wo die Spam- oder Vi-
renprifung vor der Annahme erfolgt, bedient sich der Empfangs-Mailserver eines Umstandes, dass
die Quittierung der Nachrichtenannahme nicht sofort erfolgen muss. Dies ist vergleichbar mit dem
Postmitarbeiter, dem zwar eine Postkarte entgegen gestreckt wird, dieser aber noch unschlissig ist,

ob er diese beférdern kann oder will. Er kann jedoch den Text der Postkarte bereits lesen. Dies ist je-
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doch — auf die E-Mail angewandt — nur mdglich, wenn der Nachrichteninhalt der E-Mail nicht mit einer

Ende-zu-Ende-Verschlisselung auf den Weg gebracht wurde.

Nach dem Abschluss der Nachricht durch den Absender durch einen Punkt, ,.“ (vgl. Abb. 4) kennt der
Mailserver des Empfangers zwar bereit die Nachricht und kann diese prifen, lesen und auswerten,

hat aber dem Absender noch nicht quittiert, dass er diese annimmt oder gar komplett erhalten hat.

Viele Spam- und Anti-Viren Anbieter nutzen diesen Umstand flr ihre Lodsungen, um im letzten Dialog
Mails noch ablehnen zu kénnen, wenn der Inhalt der E-Mail, flir den Empfanger unangemessen oder
durch diesen nicht gewlinscht ist. Aus juristischer Sicht ist dies flir den Empfanger deutlich glinstiger,
da er sich die E-Mail nicht direkt zurechnen lassen muss und diese auch nicht als angenommen quit-
tiert hat, den Inhalt aber technisch schon zu sehen bekommt. Wie die technische Annahme in der Pra-

xis durch das AG Hamburg beurteilt wurde, wird im nachsten Kapitel noch naher ausgefiihrt.

Weitere Uberlegungen wie der Umstand datenschutzrechtlich zu bewerten ist, dass dem Empfanger
zwar der Inhalt einer E-Mail gezeigt wurde, er die ganze E-Mail jedoch technisch ablehnen kann und
ob nicht doch dem Empfanger dadurch eine E-Mail unter diesem speziellen Sonderfall zuzurechnen
ist, sollte noch weiter untersucht werden. Aufgrund der Schwierigkeit, dass solange der Empfanger die
E-Mail nicht quittiert hat, es nicht bewiesen werden kann ob er die E-Mail tatsachlich erhalten hat, ge-
staltet sich die Beweisfiihrung nahezu unmaéglich. Besteht ja doch genau in diesem Fall die plausible
Méglichkeit, dass er die E-Mail aufgrund eines Ubertragungsfehlers tatsachlich nicht erhalten hat und
deshalb auch die Annahme nicht quittieren kann. Auch ob der Empfanger, — der den E-Mail-Inhalt ken-
nen kdnnte, diesen zur Spam- und Virenprifung prift und somit verarbeitet — datenschutztechnische

Informationspflichten dem Absender gegentiber hat, sollte Gegenstand weiterer Untersuchungen sein.

Abschlielend sei genannt, dass der zuvor verwendete Begriff der Ablehnung eine konkludente Hand-
lung des Empfangsservers sein kann oder aber auch ein Schweigen, also keine Reaktion. Der SMTP-
Standard sieht vor, dass eine Ablehnung oder keine Reaktion, wie ein temporarer oder dauerhafter

Fehler zu bewerten ist und die E-Mail als nicht zugestellt bzw. erfolgreich Gbermittelt gilt.

Zuletzt soll fur weitere Forschungen hinsichtlich der Zurechenbarkeit der Sachverhalt genannt werden,

wo der Empfangsmailserver dauerhaft nicht erreichbar ist, bzw. immer ablehnt. Hier fehlt es dem Me-
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dium E-Mail derzeit noch — anders wie im Briefverkehr — der Moéglichkeit einer 6ffentlichen Zustellung
wie in § 185 ZPO erwahnt.

7.2 Betrachtung des AG Hamburg Urteils - 12 C 214/17

Nachfolgend soll ein Urteil des Amtsgerichtes Hamburg, mit engem Bezug zur zuvor geschilderten Zu-

rechenbarkeit betrachtet werden.

Die Absenderin war Kundin einer Fluggesellschaft und begehrte Ausgleichszahlungen aus einem Luft-
beférderungsvertrag, fur einen Flug zwischen Hamburg und Enfidha, Tunesien. Dies machte sie per
E-Mail mit Fristsetzung geltend. Der Anbieter/Veranstalter stritt den Empfang der E-Mail ab. Die Ab-

senderin konnte jedoch durch Protokolle belegen, dass der Empfanger die E-Mail angenommen hatte.

Das Gericht erkennt an, dass das blof3e Absenden einer E-Mail nicht fir die Zurechenbarkeit aus-
reicht, da dies auch kein Indiz dafir ist, dass eine E-Mail in den Einflussbereich des Empfangers ge-
langt. Dies ist nur schlissig. Was das Gericht jedoch als Beweis akzeptiert, ist ein Protokoll des Mail-
systems der Absenderin, welches belegt, dass eine E-Mail erfolgreich Ubermittelt wurde. Dieses Proto-
koll enthalt — wie zuvor skizziert — mindestens das Datum, und die Kennung des Empfangssystems
sowie die Bestatigung der Annahme. Argerlich ist hierbei die falsche technische Begriindung des Ur-

teils wie folgt:

»Allerdings hat die Klagerin durch Vorlage eines Ausdrucks aus ihrem Postausgangssystem die Besta-
tigung des Abrufs der E-Mail von dem Mailserver auf das E-Mail-Konto der Beklagten dargelegt. Diese
Eingangsbestatigung setzt den Anschein der ordnungsgemalen Ablieferung der Erklarung der Klage-

rin bei der Beklagten, sodass ein Anscheinsbeweis fir den Zugang begriindet wird (...)."

(AG Hamburg Urteils - 12 C 214/17).

Gemeint ist hier augenscheinlich wie in Abb. 4 dargestellt, die Quittierung der Annahme einer E-Mail.

Ein Abruf selbst, ist nicht erfolgt. Dies ware auch aus folgendem Grund nicht mdglich gewesen:

Hatte ein tatsachlicher Abruf stattgefunden, hatte die abzuholende Partei beim Bereitsteller der E-Mail
einen Zugang bendtigt, um selbststandig die Abholung zu starten. Dies war in diesem genannten Ur-
teil nicht der Fall. Der Absender war weder E-Mail-Anbieter, noch bot dieser ein E-Mail-Postfach flr

die Abholung an.
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Hinsichtlich der Manipulationsmdglichkeit durch die Absenderin, da die Protokolle lediglich in Textform

vorliegen und somit manipuliert werden koénnten, fuhrt das Gericht wie folgt aus:

Zwar besteht die Moglichkeit, dass entweder der technische Vorgang oder die Aufzeichnung durch
die beweisbelastete Partei manipuliert wird, allerdings ist diese Mdglichkeit jeder Datenerhebung inha-
rent und reicht alleine nicht aus, einen Anschein zu zerstéren. Ein Anscheinsbeweis verlangt nur Typi-

zitat des Geschehensablaufs, aber nicht den Ausschluss jedes Restrisikos(..)".

Dies ist nur angemessen, da dem Empfanger ebenso identische Protokolle tiber die E-Mail-Kommuni-
kation vorliegen und dieser entweder der Annahme entgegen halten kénnte, dass sein E-Mail-System
die Nachricht nachweislich abgelehnt hat oder dass keinerlei Ubermittlung zu diesem Zeitpunkt durch

den Absender versucht wurde.

7.3 Beweismittel als Zustellnachweis - Ubermittlungs- und

Lesebestatigung

Eine weitere bzw. zusatzliche Moglichkeit der Beweissicherung flr den Absender, stellt die Lese-
und/oder Ubermittlungsbestatigung dar. Die Ubermittlungsbestatigung (Delivery Status Notification2° -
DSN) ist eine zusatzliche Quittierung gegenliber dem Absender, ob und wann, erfolgreich eine E-Mail
im weiteren Transport auf dem Weg zum Empfanger, transportiert wurde (Specht-Riemenschneider,
2020, S. 279).

Diese Bestatigung kann in der Regel durch den Absender selbst, in dessen E-Mail-Programm angefor-
dert werden. Nicht alle E-Mail-Anbieter bieten die Riickmeldung von Ubermittlungszustanden an den
Absender an. Etliche DSGVO-konforme Produkte zur E-Mail-Verschlisselung, bietet dies jedoch als

Zusatzleistung In Form eines elektronischen Einschreibens flir Absender an.

Die Ubermittlungsbestatigung ist ein sinnvolles Mittel zur Beweisfiihrung, falls auf die Protokolle des
eigenen E-Mail-Servers oder die des eigenen E-Mail-Anbieters — um den tatsachlichen und erfolgrei-

chen Ubermittlungsdialog zu dokumentieren — nicht direkt zuriickgegriffen werden kann.

Die Ubermittlungsbestatigung wird in der Regel automatisch durch den E-Mail-Server des Empfangers
generiert. Der tatsachliche Empfanger erhalt hierliber keine Information oder kann dies direkt verhind-

ern.

20 https://tools.ietf.org/html/rfc3463#section-3
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Ferner besteht die Mdglichkeit der Anforderung einer Lesebestatigung flr den Absender. Da dies je-
doch erfordert, dass der Empfanger bewusst eine Lesebestatigung auslost, ist davon auszugehen,
dass bewusst oder unbewusst, nicht jeder eine empfangene E-Mail quittiert, bzw. quittieren will oder
gar technisch kann. Dies kann z. B. durch entsprechende IT-Richtlinien?!, auch unternehmensweit blo-
ckiert werden. Das OLG Koblenz bestatigte im AZ: 3 U 1895/19 am 20.03.2020 die Beweiskraft einer

Lesebestatigung wie folgt:

.Bei E-Mails bedarf es zur Annahme eines Anscheinsbeweises vielmehr einer Lesebestatigung (BGH,
NJW 2014, 556, 557, Rn. 11)(...)“ und prazisiert weiter: ,Der blolke Nachweis des Absendens (...) ge-

nigt zur Begriindung eines Anscheinsbeweises jedenfalls nicht®.

Dies ist nur konsequent. Der Versand bzw. das auf den Weg bringen einer E-Mail durch den Absender
aus seinem E-Mail-Programm heraus, garantiert weder die korrekte Ubermittlung an dessen E-Mail-
Server, noch die Ubergabe und Annahme der E-Mail durch den Empfanger durch seinen E-Mail-Ser-
ver. Auf diesem Weg (vgl. Abb. 2) existieren mehrere potenzielle Fehlerquellen bei der Ubermittlung,
die nicht pauschal zu Lasten des Empfangers ignoriert werden durfen. Nur weil ein Absender erfolg-
reich einen Brief in den Briefkasten wirft, erbringt dies nicht den Beweis der erfolgreichen Zustellung.
Auch beim klassischen Postversand existieren dhnliche Fehlerquellen wie z. B. die unzureichende

Frankierung oder die falsche oder unvollstdndige Adressierung.

8. Archivierungs- und Aufbewahrungspflicht fiir E-Mails

Unter einer Archivierung kann die Konservierung von Dokumenten bzw. Informationen verstanden

werden, um diese bei Bedarf wieder abrufen zu konnen.

Ein Handelsbrief und somit eine E-Mail die unter diesem Begriff zu erfassen ist, durchlauft im Unter-
nehmen unterschiedliche Etappen. Von der erstmaligen Sichtung bzw. Bearbeitung tGber die Aufbe-
wahrung und Archivierung, bis zum endgultigen Vernichten und somit Ausscheiden aus dem eigenen
Bestand bzw. Archiv (Riggert, 2019, S. 11).

21 https://docs.microsoft.com/de-de/windows-server/networking/branchcache/deploy/use-group-policy-to-

configure-domain-member-client-computers
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Abb. 5 — E-Mail Lifecycle im Unternehmen

E-Mail wird

zugestellt

Quelle: Eigene Darstellung in Anlehnung an (Riggert, 2019, S. 11)

Abhangig vom tatsachlichem Inhalt einer E-Mail oder deren Anhang, muss diese archiviert werden.

Aus unterschiedlichen Normen, Rechtsquellen und wirtschaftlichen Gepflogenheiten, ergeben sich fir
Unternehmen, Freiberufler, Kaufleute und Land- und Forstwirte, die Archivierungspflichten fir Han-
delsbriefe und E-Mails. Zu nennende Rechtsquellen sind z. B. das Handelsgesetzbuch oder die Abga-
benordnung im Steuerrecht. Sobald eine E-Mail, die nach deren Inhalt bzw. Umfang in eine der nach-
folgend genannten Kategorien (Handelsbrief, Handelsbiicher, Steuerbescheid uvw.) fallt, in den eige-
nen Zustandigkeitsbereich gelangt, besteht die Pflicht zur Archivierung (Ripper, 2010, S.2). Weiter zu
nennen sind die Grundsatze zur ordnungsmafligen Fuhrung und Aufbewahrung von Bilchern, Auf-
zeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoDB). Speziell in Hin-
blick auf die Handelsbriefe aus § 238 und § 239 HGB definieren sich die Anforderungen wie folgt:
(Riggert, 2019, S. 117)

,0er Kaufmann ist verpflichtet, eine mit der Urschrift Gibereinstimmende Wiedergabe der abgesandten
Handelsbriefe (Kopie, Abdruck, Abschrift oder sonstige Wiedergabe des Wortlauts auf einem Schrift-,
Bild- oder anderen Datentrager) zurtickzubehalten.” (§ 238 Abs. 2 HGB) sowie durch die Prazisierung
in § 239 HGB wie folgt:

,Die Eintragungen in Blichern und die sonst erforderlichen Aufzeichnungen missen vollstandig, rich-

tig, zeitgerecht und geordnet vorgenommen werden.*.

Dies ergibt fur den Verantwortlichen bei der Archivierung die Pflicht ,eine mit der Urschrift Gbereinstim-

mende Wiedergabe der abgesandten Handelsbriefe (...) zurlickzubehalten.”.
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Die Grundsatze ordnungsgemafer Buchflhrung, gelten fir alle Betriebe die zur Buchhaltung ver-
pflichtet sind und somit auch die Pflicht zur Archivierung und Aufbewahrung von Unterlagen. Hierunter
fallen neben den klassischen Kaufleuten, auch alle weiteren gewerblichen Unternehmen und Land-
und Forstwirte, sobald bestimmte jahrliche Umsatzgrenzen Uberschritten werden. (vgl. hierzu § 141
Abgabenordnung). Aber eben auch alle weiteren freiberuflich Tatigen, die zwar nicht zu einer ord-
nungsgemafien Buchflihrung verpflichtet sind, jedoch dem Finanzamt gegeniber durch Einnahme-
uberschussrechnung zur Rechenschaft verpflichtet sind (vgl. § 147 Abs.1ff)(Goldshteyn, 2016, S. 13).

Die einschlagigen Gesetze zdhlen weiter auf, welcher Typ E-Mail bzw. welcher tatsachliche Inhalt, un-
ter die Archivierungs- und Aufbewahrungspflicht fallt. Nachfolgend sollen die typischen Dokumente

bzw. Vorgange unter Nennung der einschlagigen Gesetzesquellen, genannt werden.

Bei Handelsbicher, Inventare, Bilanzen, Abschllisse, Lageberichte, Konzernabschlisse, Arbeitsanwei-
sungen und Organisationsunterlagen, handelt es sich primar um fiir Steuer- und Uber feste Zeitraume
relevante Abrechnungsunterlagen bzw. Unterlagen, die primar mit der Fihrung und Organisation des
Unternehmens verbunden sind, statt konkrete Geschaftsablaufe oder Vorgange zu dokumentieren.
Bei empfangenen und versandten Handelsbriefen oder Geschéaftsbriefen, handelt es sich um all jene
Schriftstiicke von Kaufleuten im Sinne des § 1 HGB, oder jener Personen, die zur Vorbereitung, An-
bahnung, dem Abschluss oder dem Widerruf eines Handelsgeschaftes, dienen. Somit z. B. Angebote,

Auftragsbestatigungen, Bestellungen, Reklamationen usw. (Speichert, 2007, S. 292).

Buchungsbelege sind all jene Belege die dazu dienen, nachtraglich einen erfassten Buchungsvorgang
zu validieren. Also jene Belege, die die Grundlage fur eine Buchung darstellen wie z. B. Rechnungen,
Steuerbescheide, Lieferscheine, Lohnzettel, Zahlungsanweisungen, Kassenzettel oder Bons
(Goldshteyn, 2016, S. 18).

Unter sonstigen Unterlagen werden weitere steuerbezogene Dokumente zusammengefasst, die dazu

dienen, einen Sachverhalt oder Umstand zu belegen oder nachzuvollziehen.

Far alle genannten Belegarten ist die gesetzliche Grundlage jeweils § 257 HGB (fur Kaufleute) bzw.

§ 147 AO. Nicht abschlielend existieren weitere Rechtsquellen, die die Archivierung bzw. Aufbewah-
rung von Dokumenten je nach Umstand erforderlich werden lassen. Wie z. B. § 14 UStG oder § 103
EnergieStV (Goldshteyn, 2016, S. 14).
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8.1  Archivierungsdauer von E-Mails

Neben der grundsatzlichen Pflicht zur E-Mail-Archivierung, sollte ein Unternehmen die Archivierung
aber auch als grof3e Chance und wichtigen Schritt zur vollumfanglichen Digitalisierung der Geschéafts-
prozesse im eigenen Unternehmen sehen. Dies beginnt beim Ersparen von Platz- und Ablageflache
und zieht sich Uber die bessere und schnellere Auffindbarkeit von Dokumenten und einer mdglichen
und komfortablen Suche in Altbestanden. Die tatsachlichen Speicherpflichten bzw. die Dauer lasst

sich nachfolgender Tabelle enthehmen:

Tab. 3 — Archivierungsdauer von E-Mails

Dokumenttyp Gesetzliche Speicherdauer
Handelsblicher, Inventare Bilanzen, Abschlisse, La- 10 Jahre
geberichte, Konzernabschlisse, Arbeitsanweisungen

und Organisationsunterlagen sowie Buchungsbelege

(§ 257 Abs. 1 i.V.m. § 257 Abs. 4 S.1)

Empfangene und versandte Handelsbriefe oder Ge- 6 Jahre

schaftsbriefe (§ 257 Abs. 1i.V.m. § 257 Abs. 4 S2)
Quelle: Eigene Darstellung.

§ 147 AO Abs. 3, S. 1 nennt analog zu § 257 HGB identische Aufbewahrungsfristen. Interessant ist in
diesem Zusammenhang die Definition, ab wann die jeweilige Speicherdauer beginnt. § 257 Abs. 5

nennt hierzu:

,Die Aufbewahrungsfrist beginnt mit dem Schlul® des Kalenderjahrs, in dem die letzte Eintragung in
das Handelsbuch gemacht, das Inventar aufgestellt, die Eréffnungsbilanz oder der Jahresabschlufy
festgestellt, der Einzelabschluss nach § 325 Abs. 2a oder der Konzernabschluld aufgestellt, der Han-

delsbrief empfangen oder abgesandt worden oder der Buchungsbeleg entstanden ist.*

Wurde somit am 05. Januar 2021 ein Handelsbrief per E-Mail verschickt, beginnt die 6-jahrige Archi-
vierungsdauer erst mit Ende des Jahres. Diese E-Mail muss somit mindestens bis zum 31.12.2027 in

Form einer Archivierung aufbewahrt werden.
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Das Ende der Archivierungsdauer meint lediglich das Ende der Pflicht zur Archivierung nach Ablauf
der vorgesehenen Zeitraume. Haufig sind jedoch gerade historische Werte bzw. Daten fir die Progno-
se von zukunftigen Entscheidungen wichtig. Gerade Produkte und Dienstleistungen im Bereich der
Datenanalyse (BigData), nutzen Vergangenheitswerte um Trends bzw. Veranderungen der Entwick-
lung zu erklaren. Hierbei ist jedoch stets die Datenschutzgrundverordnung zu bertcksichtigen, die

weitere Anforderungen hinsichtlich Datenverarbeitung stellt.

8.2 Art und Speicherform der zu archivierenden E-Mails

Ist das Original-Dokument elektronisch eingegangen, (E-Mail) muss auch die Ablage in dieser Form
erfolgen. Ein Ausdruck von E-Mails ist nicht zulassig, bzw. erfiillt nicht die Anforderungen an die Archi-
vierung in ihrer Ursprungsform (Ripper, 2010, S.4). Da die E-Mail selbst jedoch auch nur als Trager
verwendet werden kann, — wie der Briefumschlag im Postversand — muss eine E-Mail nicht archiviert
werden, wenn deren Inhalt fir sich betrachtet archiviert wird. Hangt also an einer E-Mail der tatsachli-
che Handelsbrief als Anhang im PDF-Format an, ist es ausreichend, nur den Anhang zu archivieren.
Dies findet sich in Tz 131 GoBD?? wie folgt:

.Eingehende elektronische Handels- oder Geschaftsbriefe und Buchungsbelege missen in dem For-
mat aufbewahrt werden, in dem sie empfangen wurden (z. B. Rechnungen oder Kontoausziige im
PDF- oder Bildformat).“ (Macht, 2019, S. 26).

In Fallen wo die tatsachliche und relevante Information nicht als Anhang per E-Mail tUbermittelt wird,
sondern in der E-Mail selbst als Text enthalten ist, muss die E-Mail archiviert werden. Dennoch kann
es Grinde geben, die tatsachliche E-Mail zusatzlich aufzubewahren. Dies ist vergleichbar mit einer
von Amts wegen formlichen Zustellung, wo auf dem Umschlag das Datum der tatsachlichen Zustel-
lung vermerkt ist. Auch bei der E-Mail tragt die E-Mail selbst, wichtige Informationen zum Einliefe-
rungszeitpunkt, dem Betreff und dem tatsachlichen Absender bzw. Verfasser der E-Mail und kann aus
Grinden der Dokumentation, nachtraglich Beweiskraft entfalten. Leider halt sich der Glaube an die
korrekte Umsetzung durch Ausdruck einer E-Mail und Ablage in Papierform, in vor allem kleineren Un-
ternehmen noch hartnackig aufrecht. Ausnahme hiervon finden sich wiederum z.B. in § 257 Abs. 3
HGB wie folgt:

22 https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF _Schreiben/Weitere Steuerthemen/

Abgabenordnung/2019-11-28-GoBD.pdf?__blob=publicationFile&v=9
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»oind Unterlagen auf Grund des § 239 Abs. 4 Satz 1 auf Datentragern hergestellt worden, kdnnen statt

des Datentragers die Daten auch ausgedruckt aufbewahrt werden®.

In Kombination mit der Archivierung und einer Ende-zu-Ende E-Mail-Verschlisselung ist sicherzustel-
len, dass ,(..) die verschlisselten Unterlagen im DV-System in entschllsselter Form zur Verfliigung
stehen. Werden Signaturprifschllissel verwendet, sind die eingesetzten Schliissel aufzubewahren.
Die Aufbewahrungspflicht endet, wenn keine der mit den Schllisseln signierten Unterlagen mehr auf-
bewahrt werden mussen.“ (Tz 134 GoBD).

Existiert bereits ein E-Mail-Archiv und wurden darin verschllsselte E-Mails abgelegt, sollte bereits jetzt
sichergestellt werden, dass diese auch noch in mehreren Jahren, lesbar sind. Also missen die néti-
gen Kennworter bzw. Schlissel zur Entschlisselung ebenso lange vorgehalten werden, wie die Archi-
vierungspflicht besteht. Die E-Mail-Archivierung sollte keine primare und alleinige Aufgabe der IT-Ab-
teilung sein, da sie bereichslibergreifend in alle Abteilungen ausschlagt und wie zuvor erwahnt, auch
uber die gesetzliche Speicherpflicht hinaus, wichtige Informationen fur die BigData-Analyse liefern

kann.

8.3 Datenschutzrechtliche Abwagung fiir die Archivierung

Ein primar technisches Problem, zeigt sich bei der Betrachtung des Einflusses durch den Datenschutz
auf die Archivierung. Die Pflicht zur Archivierung entbindet den Archivierenden nicht von seinen daten-
schutzrechtlichen Verbindlichkeiten. Dies ist z. B. die Loschpflicht (Kremer, 2020, S. 153). Die Daten-
schutzgrundverordnung nennt hierzu in § 17 Abs. 1 DSGVO:

.Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende
personenbezogene Daten unverziglich geléscht werden, und der Verantwortliche ist verpflichtet, per-

sonenbezogene Daten unverziglich zu I6schen, sofern einer der folgenden Griinde zutrifft",.

Da einerseits jetzt der Gesetzgeber durch Archivierungsvorgaben fordert, dass Daten zu archivieren
sind, diese jedoch in der Regel personenbezogen sind und somit der Loschpflicht unterliegen, stehen
sich zwei grundsatzlich widerspriichliche Forderungen gegenuber. Dies lasst sich durch Art. 6 1f

DSGVO auflésen, welcher als Rechtfertigungsgrund fiir die Speicherung ausfihrt:
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,die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person,

die den Schutz personenbezogener Daten erfordern, Uberwiegen(...)* (Kremer, 2020, S. 155).

Dass die DSGVO bereits berlicksichtigt hat, dass eine Ausnahme von der Loschfrist bestehen muss,

wenn eine rechtliche Verpflichtung zu erflllen ist, normiert Art. 17 Abs. 3 DSGVO wie folgt:

Die Absatze 1 und 2 gelten nicht (Art. 17 DSGVO - Recht auf Ldschung) ,(...) soweit die Verarbeitung
erforderlich ist (...) zur Erfillung einer rechtlichen Verpflichtung“. Ebenso normiert § 35 Abs. 3, dass

eine Léschung nicht erforderlich ist, wenn dieser Aufbewahrungsfristen entgegenstehen:

(Voigt, 2018, S. 215).

,=Erganzend zu Artikel 17 Absatz 3 Buchstabe b der Verordnung (EU) 2016/679 gilt Absatz 1 entspre-
chend im Fall des Artikels 17 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679, wenn einer LO-

schung satzungsgemalfe oder vertragliche Aufbewahrungsfristen entgegenstehen.”

Dies ist nur logisch, da sonst unter dem Vorwand der Betroffenenrechte Dritter, z. B. steuerrelevante
Unterlagen geldscht werden konnten, die eine lickenlose Nachvollziehbarkeit von Geschaftsvorfallen
fur die Steuerprifung, durch den Fiskus unmdglich machen wurden. Ein weiteres Problem aus der
Praxis ist, dass sich haufig private und dienstliche E-Mails vermischen, da die Arbeitgeber die private
Nutzung des dienstlichen Kontos erlauben oder nicht explizit verbieten. Kommt es jetzt auch zu einer
— meistens automatisierten — Archivierung jener privaten Mails, fehlt hierzu die Rechtsgrundlage und
die Verarbeitung ist rechtswidrig. Zusatzlich ist der Arbeitgeber wie ein Kommunikationsanbieter zu
behandeln. So erwahnt bereits die Konferenz der unabhangigen Datenschutzbehérden des Bundes

und der Lander, in einer 2016 erschienen Handreichung?3:

,2S0fern der Arbeitgeber seinen Beschaftigten die Moglichkeit zur Nutzung des betrieblichen E-
Mail-Accounts fur private E-Mail-Kommunikation ermédglichen méchte, sollte er bedenken, dass
er dann an das Fernmeldegeheimnis gebunden ist. Dies fuhrt in der Praxis regelmafig zu erhebli-
chen Konflikten, ndmlich dann, wenn der Arbeitgeber fir den Geschéaftsablauf auf das betriebli-

che Postfach der Beschaftigten zugreifen mochte.”

23 https://www.datenschutzkonferenz-online.de/media/oh/201601_oh_email _und_internetdienste.pdf
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Dennoch kam das Landesarbeitsgericht Berlin-Brandenburg mit Urteil vom 16.02.2011 (AZ 4 SA

2132/10) zu folgendem anderen Entschluss:

.Ein Arbeitgeber wird nicht allein dadurch zum Dienstanbieter i. S. d. Telekommunikationsgesetzes,

dass er seinen Beschaftigten gestattet, einen dienstlichen E-Mail-Account auch privat zu nutzen.*

Dies kann als praxistauglich bewertet werden, da der Arbeitgeber generell nicht die Absicht oder das

Interesse hat, Kommunikationsdienstleistungen fir seine Mitarbeiter zur Verfigung zu stellen.

9. Handlungsempfehlungen

Aus den bislang erlangten Erkenntnissen, lassen sich nachfolgende Empfehlungen fur die Praxis her-
leiten. Diese haben das Ziel, die Themen E-Mail-Verschlisselung, Archivierung, Zurechenbarkeit und
Stolperfallen hinsichtlich E-Mail Kommunikation in Unternehmen aufzugreifen und konkrete praktische

Vorschlage zu bieten.

Die Transportverschliisselung sollte fir alle ausgehenden E-Mails, generell auf dem eigenen IT-Mail-
system erzwungen werden. So werden pauschal alle ausgehenden E-Mails verschlisselt. Auch wenn
manche Empfanger vereinzelt noch keine Verschlisselung anbieten und die E-Mail-Zustellung schei-
tert, stellt die erzwungene Transportverschlisselung den gréfiten gemeinsamen Nenner dar. Ist ein
Empfanger nicht verschlisselt erreichbar, sollte unkompliziert Kontakt zu dessen IT-Abteilung oder IT-

Dienstleister gesucht werden um eine Kompatibilitat herzustellen.

Die Ende-zu-Ende Verschliusselung sollte nur bei zwingendem Bedarf und besonders schitzenswer-
ten Daten zum Einsatz kommen. Das verwendete System sollte in Zusammenarbeit mit den Kommun-
ikationspartnern ausgewahlt werden um hier Reibungsverluste zu vermeiden. Nach Méglichkeit sollte
freie und quelloffene Software zum Einsatz kommen (OpenSource-Software). Bereits bei der Auswahl
der Verschllsselungssysteme, sollte die langfristige Archivierung mit beriicksichtigt werden. Eine ar-
beitsrechtlich saubere Vertreterregelung, empfiehlt sich vor Einsatz des neuen Systems in Zusamm-
enarbeit mit dem Betriebsrat zu erarbeiten, falls dieser den betrieblichen Umstanden nach, erforderlich

ist.

Zur Beweissicherung sollten die E-Mail-Protokolle ausgehender E-Mails, auf dem zentralen Mailsys-

tem zu Dokumentationszwecken langfristig gespeichert werden. Die Anforderung von Ubermittlungs-
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und Lesebestatigungen ist zusatzlich dauerhaft empfohlen und kann Uber firmenweite Richtlinien akti-

viert werden.

Der Spam- und Anti-Virus-Filter, — wenn auch nur auf dem eigenen Mailsystem betrieben — sollte aus-
schlie3lich im Modus Prifen vor Annahme betrieben werden. Nur so kann die Annahme von E-Mails

bei tatsachlicher Ablehnung verneint werden.

Bei der E-Mail-Archivierung sollte ein automatisiertes Archivsystem zum Einsatz kommen. Manuelle
Archivierung ist fehleranfallig, kann vergessen werden und ist nicht liickenlos. Bei der Auswahl des
Anbieters sollte berticksichtigt werden, dass dieser auch noch in 6-10 Jahren am Markt aktiv ist. Eine
spatere Umstellung des Archivsystems, gestaltet sich kostspielig und aufwendig. Bei der Auswahl der
Software sollte ein quelloffenes System (OpenSource-Software) mit zusatzlichen Schnittstellen ge-
nutzt werden um einen eventuellen spateren und nétigen Export, bei einem Softwareumstieg, in ein

neues System zu vereinfachen.

Die private Internetnutzung generell im Unternehmen durch Betriebsvereinbarung bzw. Arbeitsvertrag
zu unterbinden, vermeidet Probleme bei der E-Mail-Archivierung und eine mégliche Vermischung von

dienstlicher und privater Kommunikation. Der Betriebsrat ist hier — falls vorhanden — einzubeziehen.

10. Fazit und Ausblick

Ziel der Arbeit war die Beantwortung der eingangs gestellten Fragen, wann eine Verschlisselungs-
pflicht zu bejahen ist, wie eine Anti-Spam- und AntiVirus Software die Ubermittlung beeinflusst und
wer fur Ubertragungsfehler haftet. Aber auch unter welchen Umsténden sich ein Empfanger eine E-
Mail zurechnen lassen muss und wie dies der Absender rechtssicher beweisen kann. Und zuletzt, fur
wen und in welchem Umfang die Archivierungspflicht besteht und wie dies tatsachlich zu bewerkstelli-

gen ist.

Generell kann festgehalten werden, dass alle dem geschaftlichen Ablauf dienlichen E-Mails, die per-
sonenbezogenen Inhalt aufweisen, auf Grundlage der DSGVO verschlisselt werden mussen. Die
Pflicht zur deutlich aufwendigeren Verschlusselung — flr alle E-Mails — auf Basis einer Ende-zu-Ende-

Verschlusselung ist zwar wiinschenswert und teilweise durch die Datenschiitzer gefordert, jedoch we-
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der praktikabel noch nach herrschender Meinung verpflichtend. Ausnahmen stellen hier lediglich be-

sonders schitzenswerte Daten dar, wozu im Einzelfall eine Abwagung vorzunehmen ist.

AntiSpam- und AntiVirus-Filter dienen zur Abwehr von Angriffen, bzw. zur Ablehnung von schadhaften
oder unerwlnschten Sendungen. Lehnt hier der Anbieter die E-Mails ohne Auftrag eigenmachtig ab,
macht dieser sich u.a. der eigenmachtigen Unterdriickung nach § 274 StGB strafbar. Handelt der An-
bieter lediglich im Auftrag, ist er nur der verlangerte Arm des Kunden, handelt nicht eigenmachtig und
muss sich deshalb auch kein Fehlverhalten zurechnen lassen. Da jeweilige Abwehr- und Filtersoftwa-
re, Nachrichten zu unterschiedlichen Zeitpunkten der Einlieferung ablehnen kann, gelangt eine E-Mail
nicht in jedem Fall in den Einflussbereich des Empfangers. Dem Absender — und Empfanger — stehen
ausfuhrliche Protokoll- und Beweismdglichkeiten zur Verfugung um eine Nachrichtenubermittlung zu
dokumentieren. Dies sei die Lese- und Ubermittlungsbestétigung oder ein Einlieferungsnachweis in

Form eines Protokolls der eigentlichen Nachrichtenubertragung.

Zuletzt ergibt sich fir Handelsbriefe und steuerrelevante Unterlagen eine Aufbewahrungsfrist zwi-
schen 6 und 10 Jahren je nach Dokumententyp. Die E-Mail selbst dient einerseits nur als Trager —
wenn der E-Mail das eigentliche Dokument als Anhang angehangt ist — und ist vergleichbar mit dem
Briefumschlag. Hier muss die E-Mail nicht archiviert werden. Andererseits kann die E-Mail selbst die
Informationen enthalten und fallt unter die Archivierungspflicht. Die Aufbewahrung des Umschlages
selbst ist jedoch in manchen Fallen hilfreich, um Einlieferungszeiten und Zusatzinformationen zusatz-

lich zu dokumentieren.

Aufgrund hoher Strafen fir DSGVO-Vergehen, sollten Unternehmen die eigenen Richtlinien fir die E-
Mail-Kommunikation prifen. Cloud- und IT-Anbieter sollten zur Vermeidung von strafrechtlichen Kon-
sequenzen, die eigenen AGBs bzw. individuelle Vertrage mit Kunden Uberprifen. Bewahrt hat sich
hier die reine Bereitstellung von Prufungs und Sicherungsmethoden, die der Kunde erstmals selbst

aktivieren muss und individuell auf die Bedurfnisse des eigenen Unternehmens ausrichten kann.

Gegenstand weiterer Forschung sollte das kostenpflichtige Kommunikationsmittel De-Mail sein (vgl. §
1 Abs. 1 DE-Mail-Gesetz?*) sowie das von der Deutschen Post verfligbare Produkt E-Postbrief?>. Aber
auch die Moglichkeit des Einsatzes von digitalen Signaturen, zur Authentifizierung von Handelsbriefen

bei der Ubermittlung per E-Mail, bietet Raum fiir weitere Forschung.

24 https://www.gesetze-im-internet.de/de-mail-g/BJNR066610011.html

25 https://www.deutschepost.de/de/e/epost.html
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