-=» WARUM?

Warum E-Mail-Verschlusselung?

Die neue DSGVO (Datenschutzgrundverordnung) schreibt
vor, dass versendete E-Mails mit personenbezogenen
Daten verschlisselt werden mussen (Art. 32 Abs. 1
DSGVO). Davon unabhangig besteht der Bedarf, E-Mails
mit schitzenswertem Inhalt nur Uber gesicherte Kanale
zu Ubertragen. Hierzu zahlen z. B. geschaftskritische
Entscheidungen, Unterlagen oder Dokumente. Ohne
eine E-Mail-Verschlusselung wird die Nachricht im
Klartext - wie auf einer Postkarte - Ubermittelt. Dies liegt
in den seltensten Fallen im Interesse des Absenders
bzw. Empfangers. Hierfur bietet die cubewerk GmbH seit
01.09.2018 secureTransport. Eine selbst entwickelte
einfache und verschlusselte Transportldsung als
Bindeglied zwischen lhrem E-Mail-Server (oder E-Mail-
Client) und dem Postfach des Empfangers.

=> WIE GEHTS?

Datenschutz und Technik

secureTransport stellt lediglich einen Transportdienst dar.
Es erfolgt keine Speicherung oder gar Datensicherung von
E-Mails oder Anhangen. E-Mails werden fur die Dauer der
Zustellung im Speicher des Transportdienstes vorgehalten,
falls ein Empfanger temporar die Annahme verweigert.
Wir als Anbieter sind sehr an einer guten Reputation
unserer Transportlésung interessiert, welche auch Ihnen
zugutekommt, sodass ausgehende E-Mails nahezu in Echtzeit
zugestellt werden. Dazu gehort, dass versendete E-Mails Uber
secureTransport frei von Viren sind. Deshalb werden von
Kunden eingelieferte E-Mails zusatzlich auf Viren geprift und
bei Befall abgelehnt.

Lizenzierung

secureTransport kann pro Absenderdomain oder Absender-
adresse mit einer Laufzeit von 12 Monaten lizenziert werden.
Sie werden begeistert sein, wie glinstig secureTransport im Ver-
gleich zu anderen Lésungen ist. Wir freuen uns auf Ihre Anfrage.

KONTAKT
cubewerk GmbH
Herzog-Otto-Stral3e 32
83308 Trostberg
08621 -988 3088
vertrieb@cubewerk.de

www.securetra nsport.de

cubewerk und secureTransport sind eingetragene Marken der cubewerk GmbH.
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Made in Bavaria

Einfache DSGVO-konforme
E-Mail-Verschlusselung!
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=> WAS IST DAS?

secureTransport

secureTransport wird durch die cubewerk GmbH in zwei
hochverflugbaren deutschen Rechenzentren betrieben. Die
Rechenzentren sind geografisch voneinander getrennt um
eine hochstmdgliche Ausfallsicherheit zu gewahrleisten.
E-Mails konnen direkt aus einem Client heraus an
secureTransport Ubergeben werden wie z.B. aus Evolution,
Thunderbird oder Outlook oder in gréReren Umgebungen
Uber einen zentralen E-Mail-Server.

secureTransport garantiert die verschliisselte Ubertragung
zwischen Sender und Empfangerpostfach mit hohen
VerschlUsselungsalgorithmen.  Der  Versender  muss
hierbei nichts beachten und auch keine Optionen dazu
manuell aktivieren oder Software installieren. Fur den
Empfanger gilt selbiges. Sollte es bei der Ubertragung
einmal nicht mdglich sein den Empfanger auf gesichertem
Weg zu erreichen, wird die E-Mail nicht zugestellt und der
Absender erhalt dartber eine Benachrichtigung.

Sollte eine verschliisselte Ubertragung zu einem
bestimmten Empfanger scheitern, besteht die Moglichkeit
fur den Kunden, eine Ausnahme pro Empfangerdomain zu
aktivieren um eine Klartextubermittlung zu forcieren.

Verschliisselte Ubermittlung der E-Mail direkt an secureTransport
Uber Client (Thunderbird, Evolution, Outlook)

=> WAS BRINGT ES?

Ihre Vorteile

+ Keine zusatzliche Software oder Zertifikate auf
Sender- oder Empfangerseite nétig

+ Keine Anderungen im taglichen Ablauf notig,
E-Mails werden wie gewohnt versendet und gelesen

* Garantierte Verschlisselung der E-Mails auf dem
Transportweg (E-Mail, Betreff, Anhdnge)

+ Zustellbericht anforderbar - Sie erhalten einen
Zustellnachweis mit Zustell-ID des Empfangers mit
rechtlicher Beweiskraft

* Losung wird in Deutschland betrieben

* Nutzbar mit allen gangigen E-Mail-Clients & E-Mail-Servern

+ DSGVO-konformes Verfahren

 Kompatibel mit DMARC/DKIM und SPF

- Keine Datenspeicherung bei uns als Anbieter -
E-Mails werden lediglich durchgeleitet

www.securetransport.de

=> UND RECHTLICH?

Das elektronische und verschliisselte Einschreiben

Bei Rechtsgeschaften oder Vorgangen die eine garantierte
Zustellungder E-Mailanden Empfangererfordern, kann Uber
secureTransport fUr jede E-Mail ein gerichtsverwertbarer
Zustellnachweis angefordert werden. Das elektronische
Einschreiben.

Dies kann pro Empfanger oder fur alle Empfanger durch
den Absender in seinem E-Mail-Programm aktiviert
werden. Sie erhalten nach erfolgreicher Zustellung eine
Benachrichtigung inkl. Zustell-ID des Empfangers per E-Mail.
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Verschlisselte Ubermittlung der E-Mail an Mailsever
des Empfangers oder dessen E-Mail-Anbieter

Verschliisselte Ubermittlung der E-Mail {iber Mailsever im Haus /secure°
des Kunden (z.B. Postfix, Notes, Exchange) an secureTransport Transpo rt
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