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Produktbeschreibung

secureTransport ist eine sichere und verschlusselte E-Mail-Transportlésung zur Ubertragung von E-Mails mit
schutzenswertem Inhalt nach Vorgabe Art. 32 DSGVO (Datenschutzgrundverordnung) oder zur Absicherung
geschaftskritischer Kommunikation und wird durch die cubewerk GmbH in mehreren hochverfiigbaren
deutschen Rechenzentren betrieben. Die Rechenzentren sind geografisch voneinander getrennt um eine
hdchstmdgliche Ausfallsicherheit zu gewahrleisten.

Nutzungsbedingungen

Fur Nutzung der cloudbasierten Dienste der cubewerk GmbH gelten die Allgemeinen Geschéftsbedingungen
sowie die Allgemeinen Nutzungsrichtlinien cloudbasierter (,AUP*) Dienste der cubewerk GmbH.

Die AUP finden Sie unter folgender Url: https://www.cubewerk.de/dokumentation

Moglichkeiten der Einbindung

E-Mails kénnen direkt aus einem Client heraus an secureTransport Ubergeben werden wie z.B. aus Evolution,
Thunderbird oder Outlook oder in gréReren Umgebungen lber einen zentralen E-Mail Server:

Verschliisselte Ubermittiung der E-Mail direkt an secureTransport
Gber Client (Thunderbird, Evolution, Outlook)

Verschlisselte Ubermittiung der E-Mail an Mailsever —
des Empfangers oder dessen E-Mail-Anbieter =

O El

u' ;'

Verschliisselte Ubermittlung der E-Mail (iber Mailsever im Haus \/SeCU re’ '
des Kunden (z.B. Postfix, Notes, Exchange) an secureTransport Tra nsport

Beide Methoden bieten die selbe Sicherheit. Bei der Nutzung tber einen internen E-Mail-Server ist der Kunde
selbst fiir die interne Absicherung der Ubertragung zwischen Arbeitsplatz und internem E-Mail-Server
verantwortlich.

Die Einbindung erfolgt durch Anderung des Postausgangsserver (SMTP) bzw. Sende-Connectors.

Hostname/Server: securetransport.cubewerk.de
Port: 587

Alternativer Port: 25

Benutzername: wie mitgeteilt

Kennwort: wie mitgeteilt
Verschlusselung: STARTTLS

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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Einrichtung Microsoft Outlook:

Diese Anleitung wurde fur Outlook 2016 und unter Windows 10 mit der Versionsnummer 1803 geschrieben. Es
kénnen sich bei alteren oder neueren Versionen Abweichungen ergeben.

Driicken Sie auf die ,Windows-Taste" links unten am Bildschirmrand. Geben Sie nun ,Systemsteuerung"“ ein und
bestatigen mit ,Enter”

Es o6ffnet sich folgendes Fenster.

[ Systernsteuerung = O X

<« < A EH s Systemsteuzrung > v B |Systemsteuerung durchsuchen ©

Einstellungen des Computers anpassen Anzeige:

System und Sicherheit
Status des Computers Gberprifen
Sicherungskepien ven Dateien mit dem

Dateiversionsverlauf speichern
Sichern und Wiederherstellen (Windows 7)

(' ! Metzwerk und Internet
Metzwerkstatus und -aufgaben anzeigen
, / Hardware und Sound
%‘ Geréte und Drucker anzeigen
Gerét hinzufiigen
Programme
["] Programm deinstallieren

Benutzerkonten
) Kontotyp andern

S

Darstellung und Anpassung

Zeit und Region

Datums-, Uhrzeit- oder Zahlenformat dndern

:Z:g.“‘j (‘7

Erleichterte Bedienung
Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren

®

Gehen Sie nun auf den Punkt ,Kategorie* - ,Grole Symbole“. Die Ansicht der Menlpunkte wird sich nun
andern. Wahlen Sie nun den Punkt ,E-Mail (32-bit)" aus.

Einstellungen des Computers anpassen Anzeige:  GroBe Symbole ¥
@ (32-Bit) '@?‘ Anmeldeinformationsver... g Arbeitsordner @ Automatische Wiedergabe
[ - . @, Center fur erleichtert N
92 Benutzerkonten % BitLocker-Laufwerkversch.. (Eagd enter tar ereicierts & Dateiversionsverlauf
(D» L] & Bedienung

Datum und Uhrzeit Aul® E-Mail (32-Bit) \[Q Energieoptionen = Explorer-Optionen

E Farbverwaltung Flash Player (32-Bit) =

A

+ Gerdte-Manager

Im folgenden Fenster klicken Sie jetzt auf ,E-Mail-Konten* - Es 06ffnet sich das Fenster ,Kontoeinstellungen®.
Hier wahlen Sie Ihr E-Mail-Konto aus und danach gehen Sie auf die Option ,Andern*.
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Im folgenden Menu andern Sie nur den ,Postausgangsserver (SMTP) oo hinzufigen
auf securetransport.cubewerk.de. Alle anderen Angaben bleiben wie POP- und IMAP-Kankoeinstellungen
Geben Sie die E-Mail-Servereinstellungen Fir Ihr Konto ein.
gehabt.
Klicken Sie auf ,Weitere Einstellungen*. penuzernfornetionsn
Ihr Mame: Max Mustermann
E-Mail-Adresse: max.mustermann@outlook.

Serverinformationen
Kontotyp: IMaP ~

Posteingangsserser: Ist varhanden

I Postausgangsserver [SMTPI: | seryretransport, cubewerk,d I

Anmeldeinformationen

Benutzername: Max Mustermann|

Kenmnort; dededcdciciciciok
[ kernrwart speichern

DAnmeIdung mithilfe der gesicherten
Kennwortauthentifizierung [SP2) erfardetlich

D Internet-E-Mail-Einstellungen X

Im diesen Menufenster gehen Sie zuerst auf ,Postausgangsserver® Allgemein | Postausgangsserver | Enweitert

Es wird das Hakchen bei ,Der Postausgangsserver (SMTP) erfordert =~ |Mper fostauszangssener SMIP erfordert Autrertifizerung
O Gleiche Einstellungen wie fir Posteingangsserver verwenden

Authentifizierung” gesetzt - ,Anmelden mit* — Anmeldeinformationen e
Werden bere'tgeste”t Benutzername: Wird bereitgestellt

Kenrwort: “’*’“’*“’“’“’“""“’*“1
Kenmwort speichern

|:| zesicherte Kennwortauthentifizierung (SPA) erforderlich

Gehen Sie nun auf den Reiter ,Erweitert"

O\/’Ur dem Senden bei Posteingangsserver anmelden

Abbrechen

Allgemein Postausgangsserver Enweitert

Geben Sie nun bei ,Postausgangsserver (SMTP)“ den Serveranschlussmummern
Port 587 und wahlen die Verschlisselung ,STARTTLS"

. . . Postei PR3 | 110 Standard d
aus. Bei neueren Outlook-Versionen heiR3t der Punkt nur psteingangssener [POFS) ANEArE vERENGEn
H A |:| Server erfordert eine werschllsselte Werbindung [551)
noch TLS. Es werden keine Anderungen am
.Posteingangsserver* gemacht. Postausgangssenver [SMTF]: | 587
Falls es zu Problemen mit der Firewall kommt, kann auch Werwenden Sie den falgenden Fit

Port 25 verwendet werden verschiQsselten Verbindungstyp:

Servertimeout

Bestatigt wird mit ,,OK" - Klicken Sie nun auf ,Weiter". Die Kontoeinstellungen werden jetzt Gberpruft. Nach
dem Abschluss beenden Sie den Vorgang mit ,SchlieRen*
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Mit einem Druck auf ,Fertigstellen®, wird die Konfiguration abgeschlossen. Damit ist die Verschliisselung lhres
E-Mail Verkehrs mit secureTransport erfolgreich abgeschlossen.

Einrichtung Mozilla Thunderbird:

Diese Anleitung wurde fur Thunderbird Version 60.6.1 vom 25.03.2019 geschrieben. Es kénnen sich bei alteren
oder neueren Versionen Abweichungen ergeben.

Starten Sie Mozilla Thunderbird.

Startseite - Mozilla Thunderbird

achricht  Extras

HilFe

i Startseite

C)chat R Adressbuch Q_ suchen <strg+k> E

~ & Lokale Ordner

5 Papierkorb Thunderbird E-Mail - Lokale Ordner
[ Postausgang

[ Konten

& Konten-Einstellungen bearbeiten

& Konto einrichten:

SIEMail = Chat ‘O Newsgruppen Feeds [~ Movemail

Offnen Sie das Thunderbird Menii, indem Sie auf den Knopf in der oberen rechten Ecke klicken, dargestellt

durch drei Striche und hier rot umrandet.
Fur die Einrichtung drticken Sie nun auf ,Einstellungen“ - ,Konten-Einstellungen“ — es wird sich ein

Meniufenster 6ffnen

Konten-Einstellungen B

Konto-Einstellungen

Dies ist ein besonderes Konto, da keine Identitidten mit ihm verkniipft sind.

Junk-Filter
Speicherplatz

|2 Postausgangs-Server (SMTP) | Konten-Bezeichnung: | Lokale Ordner

Nachrichtenspeicher
Papierkorb beim Verlassen leeren

Speichermethode: | Eine Datei pro Ordner (mbox) v
Lokaler Ordner:
/home/pd/.thunderbird/284ezdxu.default/Mail/Local Folders Ordner wahlen...

Nun wird auf den Punkt ,Postausgangs-Server (SMTP)" gegangen. Im folgenden Menu
klicken Sie auf den Punkt hinzufuigen Hinzufiigen...

Bearbeiten...

Entfernen

cubewerk ist eine eingetragene Marke der cubewerk GmbH. -
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Im neu gedffneten Fenster sehen Sie nun dies:

SMTP-Server SMTP-Server <

Einstellungen Einstellungen
Beschreibung: | | | Beschreibung: | securePostfach
Server: | Server: | securetransport.cubewerk.de
Port: [ 58?}3 Standard: 587 Port: [ 25'53 Standard: 587
Sicherheit und Authentifizierung - Sicherheit und Authentifizierung
Verbindungssicherheit: Keine v Verbindungssicherheit: STARTTLS A
Authentifizierungsmethode: | Passwort, ungesichert (ibertragen hd Authentifizierungsmethode: | Passwort, normal hd
Benutzername: | | Benutzername: |
Abbrechen oK Abbrechen oK

Hier geben Sie nun die Daten, wie oben gezeigt, ein. Der Benutzername und Passwort wird lhnen mitgeteilt.
Falls es zu Problemen mit der Firewall kommt, kann auch als Alternative, der Port 587 benutzt werden.

Dricken Sie auf OK und die Konfiguration ist abgeschlossen. Das Fenster schlief3t sich und man befinden sich
nun wieder bei der Auswahl des Postausgang-Server(SMTP)
Hier ist nun ein neuer Eintrag vorhanden, den bitte auswéhlen und auf ,Standard setzen* driicken.

Bearbeiten...

Entfernen

| Standard setzen |

Ein Klick auf ,OK" wird die Einstellungen schlieen. Damit ist die Verschlisselung lhres E-Mail Verkehrs mit
secureTransport erfolgreich abgeschlossen.
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Aktivierung fiir Office365 | Exchange Online

n; Admin Center Beim Einsatz von Oﬁice§65 legen Sie Uber die
Verwaltungsoberflache einen Connector an.

Exchange Ci

Waéhlen Sie E-Mail-Fluss - Connectors - Connector hinzufiigen (+)

Verbindung von: Office 365
Verbindung mit: Partnerorganisation
Name: secureTransport

Nur, wenn E-Mails an diese Doménen gesendet werden - Driicken Sie auf "+  und geben "* eingeben
E-Mail Uber die diese Smarthosts weiterleiten — securetransport.cubewerk.de

Von einer vertrauenswirdigen Zertifizierungsstelle (CA) ausgestellt [X]

Uberpriifungs-E-Mail. Geben Sie hier eine E-Mail-Adresse fiir eine Testzustellung ein.

Speichern Sie die Anderungen.

Einrichtung fir Linux/Postfix

Stellen Sie sicher, dass folgende Parameter in Ihrer ,/etc/postfix/main.cf” gesetzt sind:

myorigin = /etc/mailname

smtp_sasl_auth_enable = yes

smtp_use_tls = yes

smtpd_tls_security level = may

smtp_sasl_security_options = noanonymous
smtp_sasl|_password_maps = hash:/etc/postfix/relay-password
relayhost = [securetransport.cubewerk.de]:587

In ,/etc/postfix/relay-password” setzen Sie bitte in folgendem Format die Zugangsdaten:
[securetransport.cubewerk.de]:587 IHR-BENUTZERNAME:IHR-KENNWORT
Lesen Sie abschlieend die Datei ein mit

postmap /etc/postfix/relay-password

Bitte beachten Sie die zwingenden eckigen Klammern in beiden Dateien. Diese sorgen dafir, dass lhr

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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Mailsystem keinen MX-Lookup macht sondern sich auf die A-Records bezieht. Dies entlastet unsere DNS-
Infrastruktur.

Einschrankungen

Nutzen Sie einen gehostete Microsoft Exchange-Online Dienst und besitzen keinen Zugriff auf die
Administrationsoberflache der Umgebung, steht secureTransport aktuell nicht fir Sie zur Verfigung.

Erlaubte Absender

Je nach bestelltem Paket (siehe Punkt Lizenzierung und Nutzung) sind Sie berechtigt, mit vordefinierten
Absenderadressen oder Domains zu versenden. Bitte achten Sie darauf, dass wir ausschlie3lich E-Mails
annehmen, die einen gultigen Absender tragen. No-Reply-Adressen oder interne Absender wie
(sender@Ilocalhost) werden nicht akzeptiert und bereits im SMTP-Dialog abgelehnt. Dies ist eine notige
Voraussetzung um Sie auch Gber Unzustellbarkeit oder Zustellbarkeit informieren zu kénnen (siehe Punkt
Anforderung eines Zustellnachweises).

Eine Einlieferung von unterschiedlichem MAIL FROM und Envelope-From Sender ist nicht gestattet.

Aktivierung und Nutzung

secureTransport garantiert die verschliisselte Ubertragung zwischen Sender und Empfangerpostfach mit hohen
Verschlusselungsalgorithmen. Der Versender muss hierbei nichts beachten und auch keine Optionen dazu
manuell aktivieren oder Software installieren. Fir den Empféanger gilt selbiges. Sollte es bei der Ubertragung
einmal nicht moglich sein den Empfanger auf gesichertem Weg zu erreichen, wird die E-Mail nicht zugestellt
und der Absender erhalt dariiber eine Benachrichtigung.

Ausnahmen definieren fiir Klartextzustellung

Sollte eine verschlusselte Ub(_—:_‘rtragung zu einem bestimmten Empfanger einmal nicht moglich sein, kdnnen Sie
selbst eine unverschliisselte Ubertragung erzwingen. Erganzen Sie hierzu den E-Mail-Betreff um folgenden
Wert:

[Klartext]

Sollte Ihr Betreff ,Bestellung der Druckertoner” lauten, &ndern Sie den Betreff in ,[Klartext] Bestellung der
Druckertoner” ab. Die eckigen Klammern sind zwingend erforderlich.

Alternativ haben Sie die Méglichkeit, durch Setzen des optionalen X-Headers

X-klartext: yes

eine Klartextlibertragung zu forcieren.

Bitte beachten Sie, dass die mit [Klartext] definierte Ausnahme im Betreff in seltenen Fallen nur erkannt wird
vom secureTransport-System, wenn etwaige Umlaute wie 6, ,0“ oder ,&' durch ,oe’, ,ue' und ,ae‘ ersetzt

werden. Dies liegt daran, dass manche E-Mail-Clients den Betreff in einer Form kodieren, der eine Erkennung
unmaoglich macht.

Missbrauchsabwehr

Wir als Anbieter sind sehr an einer guten Reputation unserer Transportlésung interessiert, welche auch Ihnen
zugute kommt, sodass ausgehende E-Mails von Ihnen nahezu in Echtzeit zugestellt werden. Dazu gehdrt, dass
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versendete E-Mails Uber secureTransport, frei von Viren sind. Deshalb werden von Kunden eingelieferte E-
Mails auf Viren geprift und bei Befall abgelehnt. Hierzu wird die verschliisselte E-Mail kurzfristig zur Prifung
entschlisselt und nach erfolgreicher Prifung erneut verschliusselt. Eine Spampriifung erfolgt nicht. Auch werden
keine zusatzlichen Header zur positiven Spampriifung ergénzt. Unser System arbeitet transparent und lehnt
lediglich virenversuchte E-Mails ab. Bitte beachten Sie zuséatzlich unsere AGBs. Ein Massenversand von
Werbemails (z. B. gewerblicher Newsletterversand in hohen Stlickzahlen (> 20.000 Mails / Monat) ist nicht
gestattet. Sollten Sie groRRere Stiickzahlen versenden wollen, sprechen Sie uns bitte hierzu gesondert an.

Sollten Sie mehrmalig bei der Anmeldung / Einrichtung falsche oder unvollstandige Zugangsdaten eingeben,
wird Ihr Zugang automatisch fiir 12 Stunden gesperrt um einen Missbrauch lhres Kontos zu verhindern.

Eine Entsperrung des Kontos erfolgt automatisch nach 12 Stunden. Sollten Sie umgehend eine Entsperrung
bendtigen, senden Sie bitte eine E-Mail an support@cubewerk.de. Die umgehende Entsperrung ist
kostenpflichtig. Die aktuellen Preise entnehmen Sie unseren allgemeinen Geschéftsbedingungen.

Das elektronische und verschliisselte Einschreiben

Bei Rechtsgeschaften oder Vorgangen die eine garantierte Zustellung der E-Mail an den Empfanger erfordern,
kann Uber secureTransport fur jede E-Mail ein gerichtsverwertbarer Zustellnachweis angefordert werden. Das
elektronische Einschreiben. Dies kann pro Empféanger oder fir alle Empfanger durch den Absender in seinem
E-Mail-Programm aktiviert werden. Sie erhalten nach erfolgreicher Zustellung eine Benachrichtigung inkl.
Zustell-ID des Empféangers per E-Mail.

In Microsoft Outlook heilt diese Option Ubermittlungsbestatigung.
In Thunderbird nennt sich diese Option Ubermittlungsstatus (DSN) anfordern.

Sie erhalten nach erfolgreicher Zustellung eine Benachrichtigung inkl. Zustell-ID des Empfangers per E-Mail.

0K id=1fxw9j-0002yF-J8

Bitte beachten Sie, dass die Benachrichtigung den Betreff (nicht den Anhang oder gar Inhalt) Ihrer versendeten
E-Mail enthalt und unter Umstanden nicht verschlisselt ist.

Wie aktiviere ich das elektronische Einschreiben (Zustellnachweis) in unterschiedlichen Clients?

Microsoft Outlook:

Wahlen Sie Optionen - Zustellbestatigung anfordern wahrend Sie eine neue E-Mail erzeugen.

Mozilla Thunderbird:

Waéhlen Sie Optionen — Ubermittlungsbestatigung (DSN) anfordern.

Generelle Aktivierung fiir alle Clients:

Unabhangig von den oben genannten Optionen fiir Outlook & Thunderbird, lasst sich das Elektronische
Einschreiben auch durch einfaches Erganzen des Betreffs einer zu sendenden E-Mail anfordern.

Erganzen Sie hierzu Betreff um die Zeichenfolge ,[Einschreiben]”. Bitte vermeiden Sie hierbei Umlaute im
Betreff und umschreiben diese mit 6 - oe, & - ae, U ue.

Aktivierung in automatisierten Verfahren:

Hierzu existiert ein eigener X-Headers, welcher ebenso das elektronische Einschreiben aktiviert. Dies ist
geeignet wenn Sie automatisiert oder skriptbasiert E-Mails versenden. Setzen Sie hierzu den Header wie folgt:

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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X-einschreiben: yes

Fehler des Empfangers | Unzustellbarkeit

In seltenen Fallen wird eine E-Mail nicht vom Empféanger akzeptiert. Jede gescheiterte Zustellung wird Ihnen
ausfuhrlich per E-Mail mitgeteilt und zeigt mégliche Fehlerquellen auf. Diese kénnen sein:

E-Mail-Adresse falsch

E-Mail Gberschreitet akzeptierte Nachrichtengroe des Empféangers
Empféanger akzeptiert spezielle Anhéange nicht (z.B. .exe oder .bat)
Anhang ist virenverseucht

Empféanger hat Ihre E-Mail als Spam abgelehnt

Empfanger bzw. dessen E-Mail-Anbieter hat technisches Problem
Keine verschliisselte Ubertragung mdglich

Bitte senden Sie in diesem Fall Ihre E-Mail nach Klarung der obigen Punkte erneut.

DMARC | DKIM | SPF

Zur Spam- und Missbrauchsabwehr existieren Methoden, um dem Empfanger zu ermdglichen zu verifizieren,
ob eine E-Mail wirklich von Ihnen stammt. Die Konfiguration bzw. Bereitstellung ist nicht Teil von
secureTransport. Kann jedoch als optionaler Service aktiviert werden. Fir SPF ist es noétig, dass Sie
securetransport.cubewerk.de in die DNS-Einstellungen fur SPF aufnehmen (TXT-Record).

secureTransport verandert keine relevanten Header bei der Weiterleitung / Zustellung und ,bricht” hier keine
Signaturen.

Achtung: Falls Sie fir Ihre Domain bereits SPF-Eintrage gesetzt haben, miissen diese zwingend angepasst
bzw. flr secureTransport erweitert werden. Ein moglicher DNS-Eintrage bei ausschlieRlichem Versand tiber
secureTransport sieht wie folgt aus:

v=spfl a:securetransport.cubewerk.de -all

Bitte beachten Sie, dass maximal 10 DNS-Abfragen bei SPF erlaubt sind. Speziell bei der Verwendung von
Include-Statements, kann es zu héheren Anfragen kommen.

Falls Sie mit Freemail-Adressen wie z. B. @t-online.de, @gmx.de oder @t-online.de versenden ist es mdglich,
dass Empfanger Ihre E-Mails ablehnen, da der SPF-Eintrag hier nicht zum Absendeserver passt. Bitte
vermeiden Sie grundsatzlich den Einsatz von Freemail-Adressen fur den Versand geschéaftlicher E-Mails.

Bitte beachten Sie, dass ein DMARC-TXT-Record im DNS-Server empfohlen ist, um Empfangssysteme
anzuweisen, wie mit Mails zu verfahren ist, die nicht aus lhrer Infrastruktur stammen. Setzen Sie hier im
einfachsten Fall folgenden DNS-TXT-Record fur lhre Maildomain. Beispiel fir die Domain cubewerk.de:

_dmarc.cubewerk.de TXT v=DMARCI; p=reject;

DKIM-Signierung lhrer ausgehenden Mails durch secureTransport

Seit 01.03.2020 ist es als optionaler Service mdglich, dass secureTransport Ihre ausgehenden E-Mails per
DKIM signiert. secureTransport generiert fir Sie automatisch ein Schlisselpaar und Gbermittelt Ihnen den
offentlichen Schlissel fiir die Hinterlegung in Ihrem DNS-Server. Falls Sie Unterstiitzung bei der Einrichtung
bendtigen, teilen Sie uns dies kurz mit.

Per DKIM-signierte E-Mails, werden bevorzugt durch Empfanger behandelt und landen in der Regel seltener im

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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Junk- oder Spamverdacht-Ordner der Empfanger.

Datenschutz und Datenspeicherung

secureTransport stellt lediglich einen Transportdienst dar. Es erfolgt keine Speicherung oder gar
Datensicherung von E-Mails oder Anhdngen. E-Mails werden lediglich fur die Dauer der Zustellung im Speicher
des Transportdienstes vorgehalten, falls ein Empfanger temporar die Annahme verweigert.

Zur Erkennung von Missbrauch sowie zur monatlichen Abrechnung werden Log-Dateien Uber die eingelieferten
E-Mails fir eine Abrechnungsperiode von 4 Wochen vorgehalten. Auch hier enthalten die Log-Dateien keine
Inhalte von E-Mails oder Anhange.

Die Verbindung ggl. secureTransport ist ausschlie3lich verschlisselt méglich. secureTransport weist sich ggu.
dem Einlieferer mit einem offentlichen und giltigen X509-Zertifikat aus. Die verwende Verschliusselungscipher
ist ECDHE-RSA-AES128-GCM-SHA256. Diese kann jedoch auch starker — aber nie schwécher - (je nach
Unterstitzung der Gegenseite) verhandelt werden.

Fir die verschlusselte Ubertragung der E-Mails in das Empfangerpostfach wird ebenso auf X509-
Zertifikatshasis die Ubermittlung durchgefiihrt. Folgende Ciphers werden von der Gegenseite akzeptiert:

EDH+CAMELLIA:EDH+aRSA:EECDH+aRSA+AESGCM:EECDH+aRSA+SHA384:EECDH+aRSA+SHA256:EE
CDH:+CAMELLIA256:+AES256:+AES128:+SSLv3:!aNULL:!leNULL:ILOW:!3DES:IMD5:IEXP:IPSK:IDSS:IRC4:!
SEED:!IECDSA:AES256+SHA256:AES256+SHA384

secureTransport verwendet ausschlieRlich PFS-Ciphers® nach BSI-Empfehlung fir die Annahme lhrer E-Mails.
Ab 01.09.2019 wird ausschlieBlich TLS 1.2 oder neuer akzeptiert.

Fur Ihre Datenschutzerklarung kann folgende Textergdnzung verwendet werden:

-Fur den elektronischen Dokumentenaustausch und Parteienverkehr mit Kunden/Partnern kommt eine nach
aktuellem Stand der Technik verschlisselte deutsche E-Mail-Transportldsung (secureTransport) zum Einsatz.
Hierdurch werden Betreff, E-Mail-Inhalt und Anhénge verschliisselt in das Postfach des Empfangers tbermittelt.
Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstéande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten natlrlicher Personen treffen wir als Verantwortliche
hierdurch geeignete technische und organisatorische MalZnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten (Art. 32 DSGVO)."

1 https://de.wikipedia.org/wiki/Perfect_Forward_Secrecy
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Verzdégerung ausgehender E-Mail Zustellung

Kommt es aufgrund von technischen Problemen des Empféngers zu Zustellproblemen, werden Sie hiertiber per
E-Mail informiert. Diese E-Mail ist wie folgt aufgebaut:

Von: secureTransport Mailsystem <securetransport@cubewerk.de>
Datum: 15. Januar 2021 um 03:37:48 MEZ

An: secureTransport Mailsystem <securetransport@cubewerk.de>
Betreff: Delivery delayed:lhr Betreff

Dies ist eine automatisch generierte Nachricht des secureTransport Mailsystems.
Bitte antworten Sie nicht auf diese Benachrichtigung.

Eine von lhnen gesendete Nachricht befindet sich noch in Zustellung.
Es wird maximal 120 Stunden versucht, Ihre Nachricht
an den Empfaenger zu uebergeben.

Sie muessen die Nachricht nicht noch einmal senden. Das cubewerk
Mailsystem wird weiterhin versuchen, Ihre Nachricht zuzustellen.

Sollte die Zustellung innerhalb von 120 Stunden
nicht moeglich sein, erfolgt eine endgueltige Unzustellbarkeitsnachricht.

<max.mustermann@empfaenger.tld>: connect to mail4.empfaenger.tld[192.168.0.1]:25: Connection
timed out

Anonymisierung interner Kundeninformationen

Beim E-Mail-Versand fugt Ihr E-Mail-Programm (Outlook, Thunderbird, Evolution) bzw. E-Mail-Server (Kopano,
Exchange) neben dem eigentlichen Inhalt der E-Mail, auch zuséatzliche und nicht zwingend nétige Informationen
in die E-Mail mit ein, die mit geringem Aufwand von Anderen auslesbar sind. Hierbei handelt es sich u. U. um
folgende Informationen:

- eingesetztes E-Mail-Programm
- eingesetzte Version/Softwarestand des E-Mail-Programms
- interner Name und/oder IP-Adresse |hres Arbeitsplatzes oder E-Mail-Servers

Diese Informationen werden haufig von Angreifern verwendet, um sich einen Uberblick tiber lhre IT-Umgebung
zu verschaffen und im zweiten Schritt gezieltere Angriffe auf Sie durchzufiihren.

Um dies zu verhindern, entfernt secureTransport ab 01.01.2021 automatisch diese Informationen in
ausgehenden E-Mails um Ihre Daten zu schitzen.

Lizenzierung und Nutzung

Durch Bestellung werden Ihnen wahlweise bestimmte Einzeladressen (z.B. max.mustermann@mustermann.de)
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oder eine oder mehrere E-Mail Domains (@mustermann.de) als gultige Absender freigeschalten.

Bitte beachten Sie, dass beim Paket (pro Postfach) wahrend der jahrlichen Laufzeit, nachtréaglich keine E-Mail
Adressen geandert werden kénnen. Dies ist einmal jahrlich mdglich, wenn sich das Paket verlangert. Es kbénnen
jedoch jederzeit zusatzliche Postfacher erganzt werden.

Im Paket (pro Domain) kdnnen Sie jederzeit den Teil vor dem @-Zeichen, andern.

Eine Einlieferung von nicht hinterlegten Adressen wird abgelehnt. Auch hiertber erhalten Sie eine
Benachrichtigung. Sind zusatzliche Absender nétig, teilen Sie uns dies bitte per E-Mail an
vertrieb@cubewerk.de mit.

Verwendung des Sicherheitssiegels

Es bietet sich fur Sie als Versender an, Empféngern zu signalisieren, dass lhre e-Mails nach DSGVO-Vorgabe
verschlisselt werden. Hierzu stellt die cubewerk GmbH zwei Sicherheitssiegel fiir Kunden bereit. Die
Verwendung ist ausschlieBlich fir secureTransport-Kunden innerhalb der Lizenzlaufzeit gestattet. Zusétzlich
miissen E-Mails tiber das secureTransport-Gateway (siehe Punkt Mdglichkeiten der Einbindung) transportiert
werden.
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Die Siegel werden in unterschiedlichen Grof3en lber folgende Adresse zur Verfiigung gestellt und kénnen
wahlweise auf der Homepage in der Datenschutzerklarung oder E-Mail-Signatur verwendet werden:

https://www.cubewerk.de/wp-content/uploads/2018/10/secureTransport_Siegel 2018 Sammlung_cubewerk_it-
beratung.zip

Entpacken Sie den Inhalt der ZIP-Datei z.B. in Inren Downloadordner. Wahlen Sie dann am Beispiel von
Microsoft Outlook:

Datei » Optionen - E-Mail - Signatur -~ Neu — Rechts auf3en das Symbol ,Grafik einfigen”.

Wahlen Sie hier dann wahlweise ein Siegel und erganzen dies in Ihrer Signatur.
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Bitte beachten Sie, dass Sie selbst, das jeweilige Siegel in lhre E-Mail-Signatur tbernehmen missen. Eine
automatische Erganzung des Siegels bei ausgehenden Mails durch unser Transportsytem secureTransport, ist
rechtlich nicht erlaubt. Dies ware eine Manipulation bzw. Veranderung einer E-Mail.

secureTransport Mail-Header

Konnte lhre versendete E-Mail aus lhrem Postfach bis in das Postfach des Empfangers bzw. an dessen E-Mail
Anbieter verschlisselt bergeben werden, setzt secureTransport im E-Mail-Header das Sicherheitsflag
X-secureTransport-forwarded: yes' pro E-Mail.

Hierdurch kann der Empfanger ebenso die verschiisselte E-Mail-Ubertragung nachpriifen.

Wartung und Stérung

Als Betreiber sind wir an einer sehr hohen Verfligbarkeit und Servicequalitat interessiert. Aus diesem Grund ist
secureTransport hochverflgbar konzipiert und ein Ausfall eines Systems garantiert weiterhin einen
reibungslosen Betrieb. In seltenen Fallen ist es nétig, dass zur Abwehr von akutem Schaden fiir unsere Kunden
sicherheitsrelevante Updates umgehend eingespielt werden missen. Dies erfolgt in der Regel nach
Ankundigung und kann zu kurzen Unterbrechungen des Dienstes fuhren.
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