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Anwenderhandbuch - securePostfach

Dieses Handbuch steht ausschlief3lich securePostfach-Kunden wéahrend der Vertragslaufzeit zur Verfligung.
Eine Verdffentlichung oder Weitergabe dieses Handbuches ist nicht gestattet.
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Produktbeschreibung

securePostfach ist eine sichere - und optional verschlisselte - cloudbasierte Spam- und Virenschutzlésung zur
Absicherung lhrer eingehenden E-Mails. securePostfach wird durch die cubewerk GmbH in hochverfiigbaren
deutschen Rechenzentren betrieben. Die Rechenzentren sind geografisch voneinander getrennt um eine
héchstmogliche Ausfallsicherheit zu gewahrleisten.

securePostfach nimmt ausschlief3lich als viren- und spamfrei erkannte E-Mails fur Sie an. Verdachtige oder
schadhafte E-Mails werden abgelehnt und der Absender dartber informiert. So gelangt eine E-Mail gar nicht
erst in Ihren rechtlichen Einflussbereich und Ihre Benutzer sind geschiitzt.

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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securePostfach
SpamViren/Trojaner-Abwehrsystem
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Mailserver des Absenders oder dessen E-Mail-Anbieter securePostfach

Gibermittelt E-Mails an securePostfach zur weiteren Zustellung als Mx-Server fiir Kundendomain
an sie

Verschliisselte Ubermittlung der E-Mail an Ihren
Mailserver

Voraussetzungen zur Nutzung von securePostfach

Sie bengtigen einen eigenen Mailserver welcher per SMTP E-Mails akzeptiert. Typische Mailserver sind
Microsoft Exchange, IBM Notes, Zimbra, Kopano, Postfix uvw.

Sie bendtigen eine eigene E-Mail-Doméne (der Teil hinter dem @-Zeichen Ihrer E-Mail-Adresse) wie z. B.
cubewerk.de. E-Mail Adressen bei FreeMail-Anbietern wie web.de, gmx.de, t-online.de usw. kénnen nicht tber
securePostfach abgesichert werden.

Sie bendétigen auf die DNS-Einstellungen lhrer E-Mail-Domane Zugriff. In der Regel kdnnen diese Einstellungen
Uber Ihren Hosting-Anbieter oder direkt Gber z. B. 1und1, Strato oder Domainfactory abgeé&ndert werden. Notig
ist, die MX DNS-Eintrage (Mail Exchange) auf securePostfach zeigen zu lassen.

Beschreibung der E-Mail-Priifung & Zustellung

Durch die Anderung der MX-Eintrage werden E-Mails an Sie, zuerst an securePostfach zugestellt. Hier erfolgt
eine mehrstufige Spam- und Virenprifung, Inhalts- und Reputationsprifung sowie weitere Inspektionen der E-
Mail bzw. des Absenders auf Aufféalligkeiten. Zuséatzlich kommen mehrere getrennte und herstellerunabhangige
Virenschutzlésungen zur Prifung zum Einsatz. Dies erfolgt alles wahrend der Absenderserver noch auf die
erfolgreiche Quittierung seiner E-Mail-Zustellung wartet. Die komplette Prifung dauert ~ 5 Sekunden.

Wird die E-Mail durch securePostfach als sauber eingestuft, erhélt diese einen digitalen Stempel und es folgt
eine Ubergabe der E-Mail an Ihren E-Mail Server.

Stuft unser System E-Mails als verdéachtig ein, werden diese bereits beim Zustellversuch des Absenders
abgelehnt. Dieser erhalt hieriiber umgehend eine Information und kann die E-Mail um den schadhaften Inhalt
kurzen oder verdachtige Anhénge entfernen. Ein typischer Angreifer oder Spammer, versucht es selten ein
zweites Mal.

securePostfach verzichtet bewusst auf das Annehmen und anschlieRende Léschen oder Markieren von E-Mails.

Auch besteht keine Méglichkeit, verdachtige E-Mails aus einer sogenannte Quarantane zu entfernen oder einen
Spamverdachts oder Junk-Ordner zu nutzen. Verdachtige Mails werden gar nicht erst angenommen. Dies alles
waren MalRnahmen, die den Anwender in der Regel nur Zeit kosten oder fehleranfallig sind. Auch misste sich
der Empféanger eine einmal angenommene E-Mail rechtlich zurechnen lassen — auch wenn er sie nicht zu
Gesicht bekommt. Dies wird von vorne herein durch securePostfach ausgeschlossen.

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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Blockierte Dateianhange

Da sich sehr haufig in bestimmten Dateianhangen bis dato unbekannte Viren oder Trojaner einnisten, ist eine
weitere wichtige MalRnahme zur Schadensbegrenzung das Blockieren von Anh&ngen mit hohem
Schadpotenzial. Das PDF-Format zum sicheren Dokumentenaustausch hat sich als saubere Alternative
etabliert. Sollten Sie eine generelle Ausnahme der Dateiblockierung fur Ihr Unternehmen wiinschen, teilen Sie
uns dies bitte per E-Mail mit oder nehmen selbst die Einstellungen im Kundencenter dazu vor.

securePostfach blockiert standardméaRig folgende Dateianhdnge mit haufigem Schadinhalt:
exe|vbs|pif|scr|batjcmd|com|cpl|doc|xIs|xIsx|ppt|pptx|docx|docm]ziplisojuu|dot|dotm|mht

xz|rar|rO0|daalinetloc|ods|odt|odg|odp|svg

Lizenzierung und Nutzung

securePostfach wird pro E-Mail-Doméne lizenziert. Bei Bestellung teilen Sie uns mit, fir welche E-Mail
Domanen Sie securePostfach bendtigen. Im Anschluss nennen Sie uns lhre 6ffentliche IP-Adresse bzw. den
Hostnamen fiir die Zustellung von E-Mails an Sie und den gewiinschten Port. Nach der Umstellung lhrer MX-
Eintrage, werden die E-Mails durch seucrePostfach verarbeitet.

E-Mails an nicht lizenzierte Domé&nen, werden nicht angenommen.

Einschrankungen

Besitzen Sie eine kostenlose E-Mail-Adresse bei Ihrem Internetanbieter bzw. FreeMail-Anbieter wie t-online.de,
web.de gmx.de, freenet.de uvw., kann securePostfach nicht genutzt werden.

Konfiguration Mailserver des Kunden

securePostfach priift bei jeder neuen eingehenden E-Mail gegen lhren E-Mail Server, ob es die An-Adresse
gibt. Dieses Ergebnis wird fur 60 Minuten gespeichert. Hierzu erfolgt eine ,Testzustellung” an lhren Mailserver.
Stellen Sie Ihren E-Mail Server zwingend so ein, dass er nur gultige E-Mail-Adressen akzeptiert. (Stichwort
CatchAll). Es ist somit lhnen Gberlassen, welche E-Mail-Adressen Sie auf lhrem E-Mail-Server
pflegen/hinterlegen und dementsprechend auch annehmen.

securePostfach stellt ausschlie3lich TLS-verschliisselt, E-Mails an Ihren E-Mail-Server zu. Bitte stellen Sie
durch nétige Firewallregeln sicher, dass ausschlieBlich die securePostfach-Mailserver eine Verbindung zu Ihrem
Mailserver aufbauen kénnen. Der Port ist standardmaRig 25/TCP — kann jedoch beliebig von Ihnen vorgegeben
werden.

Bitte hinterlegen Sie zwingend beide Mailserver in lnrem DNS, um eine Ausfallsicherheit zu gewéhrleisten. Eine
weiterhin direkte - und somit parallele - Zustellung an Ihren Mailserver ist ab diesem Zeitpunkt nicht mehr
empfohlen. Hierdurch wiirde man die securePostfach-Abwehrldsung aushebeln/umgehen.

DNS-Einstellungen fur securePostfach:

Hostname MX-Prioritat
mx1.securepostfach.de 10
mx2.securepostfach.de 10

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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Bitte verwenden Sie nur Hostnamen als MX-Eintrage. IP-Adressen kdénnen sich &ndern.
Stellen Sie sicher, dass securePostfach ohne Authentifizierung E-Mails an Sie per SMTP ubergeben kann.

Sollte ein weiterer Spam- oder Virenfilter auf Ihrem Mailserver aktiv sein oder sonstige Software oder
Einstellungen, die eine erneute Uberpriifung oder Filterung durchfiihrt, stellen Sie zwingend sicher, dass Sie
ungewuinschte E-Mails annehmen und verwerfen (discard) oder in Quarantéane verschieben. Eine Ablehnung ist
nicht erlaubt. Diese werden sonst von securePostfach an den Absender als unzustellbar zurtick geschickt. Dies
muss zwingend vermieden werden um sog. Backscatter' zu vermeiden.

Bitte beachten Sie, dass securePostfach E-Mails bis zu einer Gro3e von 50MB annimmt. Stellen Sie zwingend
sicher, dass auch Ihr Mailserver mindestens 50MB grof3e Mails annimmt. Zur Sicherheit ist empfohlen, wegen
unterschiedlicher RechengrofRen (10024/1024 Bytes) bzw. Kodierungen von E-Mails (7bit, 8bit) ~ 20%
GrolRenunterschied einzuplanen. Nehmen Sie somit mindestens Mails mt einer Gré3e von 70MB an.

IPv4 & IPv6

SecurePostfach spricht aus- und eingehend, neben IPv4, auch IPv6. Durch die Hinterlegung der obigen DNS-
Eintrage, stehen automatisch beide Protokolle zur Verfigung.

Bitte achten Sie beim Setzen lhrer Firewallregeln darauf, dass Sie auch fiir IPv6 Freischaltungen vornehmen,
falls Sie dieses Protokoll schon unterstiitzen.

Verdachtige E-Mails an cubewerk-Helpdesk melden

Sollten Sie dennoch einmal E-Mails erhalten, die unser Filtersystem aus lhrer Sicht als falsch eingestuft hat,
bitten wir Sie, diese E-Mails an uns weiterzuleiten. Einsendungen werden manuell gepruft und verdachtige E-
Mails im Anschluss dem securePostfach-Filtersystem angelernt.

Verwenden Sie hierzu die E-Mail-Adresse spaminput@cubewerk.de

Bitte leiten Sie E-Mails ausschlieB8lich als Anhang weiter.

Microsoft Outlook: E-Mail 6ffnen -> Weitere - Als Anlage weiterleiten

Kopano WebApp: Rechtsklick auf E-Mail, Senden an

Mozilla Thunderbird: Rechtsklick auf E-Mail -> Weiterleiten als - > Anhang

Nur durch die Weiterleitung als Anhang, ist die E-Mail fiir unseren Helpdesk verwertbar.

Achtung: Es erfolgt keine Riickmeldung/Antwort auf Ihre Einsendungen. E-Mails die durch unser Helpdesk als
tatsachlich verdachtig eingestuft werden, werden zuktinftig abgelehnt.

Bitte melden Sie keine E-Mails, fuir welche Sie sich selbst einmal angemeldet haben (Newsletter, Angebote
usw.) von tatsachlichen Firmen. Beantragen Sie hier selbststandig gegentber diesen Firmen, ein Austragen aus
deren Newslettern.

Wenn lhr Mailserver einmal nicht verfiigbar ist

Sollte Ihr Mailserver einmal nicht verfligbar sein, lagert securePostfach bis zu 5 Tage lhre E-Mails ein und
versucht in regelmaRigen Abstédnden automatisch die erneute Zustellung. Konnte innerhalb von 5 Tagen keine
Zustellung erfolgen, werden die E-Mails an den Absender zuriick gesendet.

1  https://de.wikipedia.org/wiki/Backscatter_(E-Mail)
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mailto:spaminput@cubewerk.de

cubewerk

-weil uns IT begeistert! -

Optional kann hier fur Sie eine Alarmierung aktiviert werden. Sie erhalten dann eine E-Mail an eine alternative
E-Mail Adresse, falls die Zustellung an Sie gerade gestort ist.

Erzwingen der Verschliisselung

Bei der E-Mail-Zustellung an Sie obliegt es dem Absender, ob er vertrauliche Informationen an Sie per Klartext
(wie auf einer Postkarte) verschickt oder verschlisselt — wie z. B. mit secureTransport.

Mit securePostfach besteht die Mdglichkeit fur Sie, pauschal nur eine ausschliel3lich verschlisselte
Ubermittlung zu akzeptieren. Sollte diese scheitern oder dem Versender nicht moglich sein, erfolgt keine
Annahme und er erhalt darliber eine Benachrichtigung. Diese Option kann auf Wunsch manuell aktiviert
werden. Bitte sprechen Sie uns an.

Fehlercodes bei Ablehnung von E-Mails

securePostfach lehnt aus unterschiedlichen Griinden E-Mails ab. Damit Absender hierliber ausreichend
informiert werden, enthélt jede Ablehnung auf SMTP-Ebene, einen mehrsprachigen Fehlercode sowie einen
Verweis auf ausfihrliche weitere Informationen fur Absender.

Details unter: https://www.cubewerk.de/securepostfach-info/

Datenschutz und Datenspeicherung

securePostfach stellt lediglich einen Transportdienst dar. Es erfolgt keine dauerhafte Speicherung von E-Mails
oder Anhangen aufRerhalb der temporaren Aufbewahrungsfrist, wenn Ihr Mailserver einmal nicht erreichbar ist.
E-Mails werden lediglich fur die Dauer der Zustellung im Speicher des Transportdienstes vorgehalten, falls lhr
Mailserver temporar die Annahme verweigert.

Zur Erkennung von Missbrauch sowie zur monatlichen Abrechnung werden Log-Dateien Uber die eingelieferten
E-Mails fir eine Abrechnungsperiode. Weitere Details zur Datenspeicherung entnehmen Sie bitte der
Datenschutzerklarung.

Die Verbindung ggu. securePostfach ist auf Wunsch dauerhaft verschlisselt moglich. secureTransport weist
sich ggil. dem Einlieferer mit einem o6ffentlichen und gtiltigen X509-Zertifikat aus. Die verwende
Verschlisselungscipher ist ECDHE-RSA-AES128-GCM-SHA256. Diese kann jedoch auch starker (je nach
Unterstitzung der Gegenseite) verhandelt oder gar erzwungen werden.

Fir die verschlusselte endgiiltige Ubertragung der E-Mails an Sie als Empfanger, wird ebenso auf X509-
Zertifikatsbasis die Ubermittlung durchgefiihrt. Folgende Ciphers werden von Ihnen akzeptiert:

EDH+CAMELLIA:EDH+aRSA:EECDH+aRSA+AESGCM:EECDH+aRSA+SHA384:EECDH+aRSA+SHA256:EE
CDH:+CAMELLIA256:+AES256:+CAMELLIA128:+AES128:AES256-SHA:CAMELLIA128-SHA:AES128-SHA

Fur lhre Datenschutzerklarung kann folgende Texterganzung verwendet werden:

.FUr den elektronischen Dokumentenaustausch und Parteienverkehr mit Kunden/Partnern kommt eine nach
aktuellem Stand der Technik deutsche L6sung zur Spam- und Virenprufung (securePostfach) zum Einsatz.
Diese stellt eine technische und organisatorische Mafnahme (TOM) zur Abwehr von Angriffen gegen die IT-
Landschaft per E-Mail dar. Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten nattrlicher Personen treffen
wir als Verantwortliche hierdurch geeignete technische und organisatorische MaBnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewabhrleisten (Art. 32 DSGVO).“
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securePostfach Mail-Header

Wurde eine empfangene E-Mail erfolgreich gepriift, setzt securePostfach im E-Mail-Header das Sicherheitsflag
,X-securePostfach-checked: yes' pro E-Mail.

Hierdurch kénnen Sie in Threm E-Mail Client bzw. Server, die E-Mails weiter filtern bzw. sehen den Erfolg der
Prifung durch securePostfach.

Wartung und Stdrung

Als Betreiber sind wir an einer sehr hohen Verfiigbarkeit und Servicequalitat interessiert. Aus diesem Grund ist
securePostfach hochverfiigbar konzipiert und ein Ausfall eines Systems garantiert weiterhin einen
reibungslosen Betrieb. In seltenen Fallen ist es nétig, dass zur Abwehr von akutem Schaden fiir unsere Kunden
sicherheitsrelevante Updates umgehend eingespielt werden muissen. Dies erfolgt in der Regel nach
Ankindigung und kann zu kurzen Unterbrechungen des Dienstes fiihren.

Missbrauchsvermeidung

Bitte stellen Sie sicher, dass Sie die E-Mail-Adresse abuse@IHRE-DOMAIN annehmen und auswerten. Diese
E-Mail-Adresse dient Fremden dazu, aufféllige E-Mails von Ihrer Domain zu melden bzw. auf einen Missbrauch
Ihrer IT-Landschaft oder einzelnen E-Mail-Konten hinzuweisen. Optional kénnen Sie uns diese E-Mails durch
eine automatische Regel weiterleiten. Bitte sprechen Sie uns dazu an.

cubewerk ist eine eingetragene Marke der cubewerk GmbH.
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